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RESUMEN EJECUTIVO

La presente investigacidon consiste en un estudio exploratorio que sistematiza practicas en materia
de proteccion de datos personales de empresas del sector privado entrevistadas, principalmente
tomando en consideracion el proyecto de ley de proteccién de datos personales, que a la fecha se
encuentra en proceso legislativo, con el objeto de evaluar el grado de cumplimiento que existe res-
pecto a los principios establecidos en este proyecto de ley, asi como los principales desafios ante su
entrada en vigencia y efectiva aplicacion.

Se aborda asimismo, el marco legal que acoge el derecho a la proteccion de datos personales a nivel
juridico internacional y nacional, asi como las limitaciones existentes en el esquema legal y normativo
vigente en Paraguay sobre este derecho, resaltando la necesidad de contar con un marco de protec-
cion integral de datos personales, que preserve adecuadamente esta dimension del individuo.

Entre los principales hallazgos de la investigacién:

El derecho a la proteccion de datos personales en Paraguay cuenta con reconocimiento de rango
constitucional, derivando conceptualmente de otros derechos fundamentales expresamente con-
sagrados, cuyos bienes juridicos tutelados garantizan este derecho.

En Paraguay, la proteccion de datos personales se limita formalmente a la proteccion de datos per-
sonales de naturaleza crediticia, omitiéndose una perspectiva integral del derecho. La proteccion
o tutela actualmente disponible, resulta insuficiente para constituir un marco integral acorde a los
estandares internacionalmente establecidos en la materia.

La legislacion referente al derecho al libre acceso a la informacién pUblica en Paraguay y sus me-
didas de proteccién vigentes, refuerzan la necesidad de una debida tutela juridica por parte del
Estado en materia de proteccién de datos personales, a fin de equilibrar la proteccién juridica sobre
ambas dimensiones de derechos fundamentales.

El proyecto de ley de proteccidn de datos personales actualmente en proceso legislativo, apunta a
instaurar un conjunto de normas reguladoras del derecho a la proteccion de datos personales de
forma integral, estableciendo una Autoridad de Control con competencias suficientes y adecuadas
para supervisary controlar su implementacién, un régimen sancionatorio y un procedimiento para
su aplicacion.

Como resultado de las entrevistas, se evidencia la imperiosa necesidad de avanzar en materia de
concienciacion y sensibilizacion acerca del derecho a la proteccidén de datos personales, a la ciu-
dadania en general. Las personas deben identificarse como adjudicatarias de éste derecho, enten-
diendo su gravitacion dentro de la esfera de derechos fundamentales y la proteccion minima exigi-
ble a los responsables del tratamiento de sus datos personales.

Asimismo, es apremiante la necesidad de concientizacién sobre las garantias que la aplicacién de
la ley de proteccion de datos personales trae a las empresas, a fin de disipar preconceptos y per-
cepciones erradas sobre laimplementacién de la ley, dando paso a las ventajas que contrariamente
pondria a disposicion para las mismas.



® Se evidencia que no se comprende a la proteccién de los datos personales como un derecho fun-
damental de los Titulares de estos datos, ni como una obligacion ineludible para los responsables
del tratamiento. Las medidas de proteccion que puedan llegar a aplicarse actualmente, en su caso
responden de forma incompleta a los principios y enunciados en la materia y en atencion a otros
intereses.

e Existe un alto grado de incomprensidn sobre conceptos principales de la materia, como el con-
sentimiento, la necesidad de contar con una base legal para el tratamiento, la responsabilidad de
seguridad que compete a quienes realizan el tratamiento, entre otros.

® Resulta inaplazable la sancién de una ley integral de proteccién de datos personales, para estable-
cer las bases legales para la vigencia y garantia adecuada de este derecho fundamental. Es urgente
destrabar el tratamiento del proyecto de ley de proteccion de datos personales en proceso legisla-
tivo, generar un debate basado en la evidencia, que permita sentar las bases de una digitalizacion
responsable por parte de actores privados y publicos.
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INTRODUCCION

El derecho a la proteccién de datos personales reviste en la actualidad un indiscutible caracter de dere-
cho fundamental, pasando aintegrar el catalogo de derechos humanos reconocidos en ordenamientos
supranacionales y nacionales.

Sin embargo, haber alcanzado este reconocimiento es el resultado de un proceso abiertoy dinamico de
transformacién’, que fue definiendo sus principales caracteresy el alcance de su dambito de proteccién,
a través de su ejercicio y delimitacién frente a distintas situaciones que pusieron a prueba su concep-
tualizacion. Tales pruebas permitieron comprobar sus rasgos autdbnomos e independencia respecto a
derechos que le dieron origen, como el derecho a la privacidad e intimidad. Como resultado de este
proceso, se construyé el consenso social suficiente sobre la importancia de proteger esta dimensién
de la persona humana, inherente a sus valores mas propios como la libertad, la dignidad y la intimidad.

En las Ultimas décadas, este proceso fue apuntalado por el vertiginoso desarrollo de las nuevas
Tecnologias de Informacidén y Comunicacion (TICs), que impuso un ritmo nunca antes visto en el tra-
tamiento de datos personales mediante la utilizacién de herramientas TIC en practicamente todas las
areas de la vida cotidiana. La creciente exposicion al tratamiento de datos personales ha puesto de
resalto la necesidad de reconocer este derecho en la legislacion de cada pais, de manera a establecer
el marco de derechos y responsabilidades necesario para su efectiva proteccion.

En Paraguay, la proteccién de datos personales ha avanzado hasta la fecha, Unicamente respecto a la
proteccion de datos personales de naturaleza crediticia? y no asi desde una perspectiva integral del
derecho. Actualmente existe un proyecto de ley de proteccién de datos personales?, en estudio ante el
Poder Legislativo, cuya redaccion:

Estd basada en la normativa y los estdndares internacionales y se tuvieron en cuenta requlacio-
nes existentes a nivel internacional especificas en la materia como el Reglamento (UE) 2016/679,
y legislacion comparada que ha sido sancionada en los ltimos afios®.

Paraguay es uno de los pocos paises de la region que alin no cuenta con un marco normativo integral
de proteccion de datos personales. Por ello, resulta imperiosa la sancidn de esta ley para establecer las
bases legales para la vigencia y garantia de este derecho fundamental.

1 Vermasen Graciela Romero Silvera, «Interés pUblico y proteccion de datos personales con especial referencia a los Derechos
Humanos», 2010, 2010, https://www.redipd.org/sites/default/files/2020-01/Graciela_Romero.pdf.

2 «Ley6534/2020 “De proteccidn de Datos Personales Crediticios™ (s. f.). articulo 3.-Definiciones, inciso h) establece: “Informa-
cién crediticia: Es aquella informacidn, positiva y negativa, relacionada con el historial crediticio de personas fisicas y juridicas,
acerca de actividades crediticias, comerciales y otras de naturaleza analoga, que sirva para identificar correcta e inequivoca-
mente a la persona, su domicilio, actividad comercial, determinar su nivel de endeudamiento, de cumplimiento de sus obliga-
cionesy, en general, de riesgos crediticios en un determinado momento.” Este seria el ambito de proteccidn efectiva de la Ley,
através de sus mecanismos de control, reclamosy sancién.

3 «Proyecto de Ley de Proteccion de Datos Personales en Paraguay», accedido 11 de abril de 2024, https://silpy.congreso.gov.py/
web/expediente/123459.

4 [dem. Exposicién de motivos del Proyecto de Ley presentado ante el Congreso de la Nacién.
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Esta investigacion pretende ser un pequefio aporte, con particular atencion a practicas del sector
privado en Paraguay en materia de recoleccién y tratamiento de datos personales. La investigacion
pretende caracterizar, en primer lugar, el encaje legal que acoge este derecho a nivel juridico nacio-
nal, y dejar expuestas ciertas conclusiones a las que se ha arribado como resultado de las entrevistas
llevadas a cabo con diferentes empresas del sector privado. El escenario que se presenta, deja ver la
necesidad de proteger adecuadamente esta dimensién del individuo, estableciendo un marco legal de
proteccion integral de los datos personales para los habitantes del Paraguay.

Sobre el proyecto de Ley de Proteccion de Datos Personales

El proyecto de Ley de Proteccién de Datos Personales se constituye en un esfuerzo colectivo liderado
por la Coalicion de Datos Personaless. La misma lidera el proceso de debate, escrituray cabildeo de un
proyecto de ley de proteccidon de datos personales que, de ser aprobado, plantea un cambio paradig-
matico en la recoleccion y tratamiento de datos personales en el Paraguay.

En estrecha colaboracién con la Comisién de Ciencia y Tecnologia de la Camara de Diputados®, la
Coalicién alcanzé el hito de presentar en marzo del 2021, el proyecto de ley en la mesa de entrada de la
Cémara de Diputados. Desde entonces, el proyecto alin se encuentra en su primer tramite constitucio-
nal?, a pesar de numerosos esfuerzos de la Coalicion de Datos Personales® para aclarar dudas de parte
de hacedores de politicas publicas a nivel ejecutivo y legislativo, asi como de abordar las implicancias
del proyecto y facilitar su avance. Esto con el objetivo de lograr un proyecto de ley consensuado entre
las multiples partes interesadas, que permita preservar la integridad del texto inicialmente presentado
y la fortaleza de sus disposiciones, inspiradas en legislacion a nivel regional e internacional.

5 «Quiénessomos? - Coalicién de Datos Personales Py», accedido 11 de abril de 2024, https://www.datospersonales.org.py/
quienes-somos/.

6 TEDIC, «Inician las Mesas de Trabajo para una Ley Integral de Datos Personales», TEDIC (blog), 20 de febrero de 2020, https://
www.tedic.org/inician-las-mesas-de-trabajo-para-una-ley-integral-de-datos-personales/.

7 Coalicion de Datos Personales Py, «Urgen tratamiento de proyecto que protege datos personales», accedido 11 de abril de 2024,
https://www.datospersonales.org.py/urgen-tratamiento-de-proyecto-que-protege-datos-personales/.

8 Coalicion de Datos Personales Py, «Comunicado de la Coalicién de Datos Personales en respuesta a las publicaciones y decla-
raciones hechas en medios periodisticos sobre el proyecto de ley de proteccion de datos personales», accedido 11 de abril de
2024, https://www.datospersonales.org.py/comunicado-de-la-coalicion-de-datos-personales-en-respuesta-a-las-publicacio-
nes-y-declaraciones-hechas-en-medios-periodisticos-sobre-el-proyecto-de-ley-de-proteccion-de-datos-personales/.
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MARCO METODOLOGICO

La investigacion objeto de este trabajo, se propone sistematizar las actuales en materia de proteccion
de datos personales, de empresas paraguayas de distintos sectores, a través de entrevistas®. A partir de
tal exploracidn, se busca evidenciar la necesidad de contar con un marco legal integral en el territorio
nacional, que garantice la proteccién de los datos personales, la debida tutela juridica de los derechos
derivados de esta proteccion, el ejercicio libre e irrestricto de los derechos por parte de sus titulares y
el tratamiento adecuado de los datos personales por los distintos sectores de la sociedad.

Partiendo del reconocimiento de que la legislacion vigente se encuentra alin distante de establecer
un marco integral de proteccién de datos personales, se incorpora al contexto de exploracién de esta
investigacion, el proyecto de ley de proteccién de datos personales que a la fecha se encuentra en
proceso legislativo™, a fin de identificar los desafios para el sector privado en miras a la entrada en
vigencia y efectiva aplicacién de este marco normativo. Concretamente, se propone un instrumento
de entrevista que busca medir el grado de cumplimiento de estas empresas respecto a los principios
mencionados en el proyecto de ley de proteccién de datos personales, que son los principios de licitud
del tratamiento, exactitud de datos, finalidad, minimizacion, lealtad, transparencia, conservacion, res-
ponsabilidad proactiva, seguridad, confidencialidad, consentimiento; asi como los Derechos de Acceso,
Rectificacidn, Oposicién, Supresion y Portabilidad de los datos personales del titular". El mismo se
encuentra como Anexo a este informe.

La investigacion se realiza con un enfoque principalmente cualitativo, que busca comprendery descri-
bir los hallazgos encontrados, a partir de las experiencias y perspectivas compartidas por las personas
entrevistadas. Para ello se llevaron a cabo entrevistas con personal de empresas de, al menos, cada
uno de los tres rubros elegidos.

La muestra seleccionada para este estudio consiste en sectores del ambito privado que, en distintos
gradosy para diversas aplicaciones, manejan o tratan datos personales. Por tanto, pueden ser conside-
radas representativas del sector privado para determinar el contexto de practicas actuales, arrojando
una perspectiva que ayude a comprender los desafios de cara al cumplimiento de los principios incor-
porados en el proyecto de ley ya mencionado. Las entrevistas son de caracter anénimo, para garantizar
un ambiente de confianza a las personas entrevistadas y acceder asi a informacion relevante sobre el
tema en estudio.

Se consideran dentro del contexto de esta investigacion, también aquellos hallazgos identificados
en trabajos de investigacién anteriores sobre el estado de la proteccién de los datos personales en
Paraguay en el sector pUblico™y privado's,

9 Lasempresas pertenecen a rubros de fintech, sector de bienes raices y de recursos humanos, siendo escogidas por su el grado
de representatividad en sus respectivos rubros, con un plantel de empleados de entre 1 a 20 personas, en promedio.

10 «Proyecto de Ley de Proteccidn de Datos Personales en Paraguay», accedido 11 de abril de 2024, https://silpy.congreso.gov.py/
web/expediente/123459.

11 Departamento de Derecho Internacional, Secretaria de Asuntos Juridicos, «Principios actualizados sobre la privacidad y la
proteccién de datos personales / [Publicacién a cargo del Departamento de Derecho Internacional, Secretaria de Asuntos
Juridicos de la Organizacién de los Estados Americanos]», 2022., p.59.

12 Jazmin Acufia, Luis Alonzo Fulchi, y Maricarmen Sequera, «La Proteccion de Datos Personales en Bases de Datos Publicas en
Paraguay - Un estudio exploratorio» (Paraguay: TEDIC, 2017), https://www.tedic.org/la-proteccion-de-datos-personales-en-ba-
ses-de-datos-publicas-en-paraguay/.

13 Luis Alonzo Fulchiy Maricarmen Sequera, «La proteccién de datos personales en el sector privado de Paraguay - Un estudio
exploratorio» (Paraguay: TEDIC, 2018).
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Limitaciones en el marco de la investigacion

La poblacion determinada para esta investigacion es limitada y selectiva. Si bien se busca obtener una
lectura que parte de sectores diversos y heterogéneos, y arrojar elementos para diagramar las practi-
cas vigentes en materia de proteccién de datos personales en el sector privado, esta investigacion de
caracter cualitativo no podra describir con la profundidad necesaria, cuél sea el estado definitivo en
la materia.

En ese orden, podran existir otros rubros, otras empresas e incluso la interpretacion de las personas
entrevistadas puede diferir a la practica real, pudiendo alcanzarse conclusiones distintas bajo otro
marco metodoldgico. No obstante, el resultado obtenido resulta consistente a los efectos explorato-
rios definidos para esta investigacién.
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MARCO LEGAL

El derecho a la protecciéon de datos personales esta reconocido como un derecho fundamental. Su
vigencia en el territorio nacional deviene tanto de los instrumentos de derecho internacional aproba-
dosy ratificados por la RepUblica del Paraguay, asi como al integrarse y derivarse conceptualmente de
otros derechos fundamentales expresamente consagrados en la Constitucion Nacional, cuyos bienes
juridicos tutelados guardan directa relacion y garantizan la vigencia de este derecho. A partir de éstos,
se reconoce el derecho a la proteccion de datos personales como un derecho personalisimo™.

Como derivacion de este caracter fundamental del derecho a la proteccion de datos personales, el
respeto, la responsabilidad y la garantia de su vigencia, compete tanto al Estado como a la sociedad
toda, adjudicandose de forma especial un activo rol en la proteccién y prevencién de su vulneracion, a
las empresasy el sector privado™.

Caracter fundamental del derecho ala proteccion de los datos personales

Si bien nuestro marco constitucional no reconoce de forma expresa el derecho a la proteccion de datos
personales, en el ambito internacional es indiscutible su consagracién como derecho fundamental,
desde hace largo tiempo.

La Declaracién Universal de Derechos Humanos de 10 de diciembre de 1948, expresa en su Articulo 12
que: “Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su corres-
pondencia, ni de ataques a su honra o a su reputacion. Toda persona tiene derecho a la proteccion de la
ley contra tales injerencias o ataques”.

Establece por otra parte, el Articulo 19: “Todo individuo tiene derecho a la libertad de opinion y de expre-
sién; este derecho incluye el de no ser molestado a causa de sus opiniones, el de investigar y recibir infor-
maciones y opiniones, y el de difundirlas, sin limitacién de fronteras, por cualquier medio de expresion.”

La evolucién del reconocimiento del derecho a la proteccién de datos personales ha tenido como
punto de partida, el derecho a la proteccién a la privacidad o intimidad™. Este derecho humano con-
sagra los pilares que permiten arribar posteriormente, al derecho a la proteccion de datos personales
como derecho fundamental.

14 Marcela BASTERRA, Proteccion de Datos Personales, 2018.a ed. (Buenos Aires: Editora AR, s. f.)., p. 29: “..son definidos como las
prerrogativas de contenido extrapatrimonial, inalienables, perpetuas y oponibles erga omnes [oponibles a todos], que correspon-
den a toda persona por su sola condicién de tal desee antes de su nacimiento y hasta después de su muerte, de las que no puede
ser privado por la accién del Estado ni de otros particulares porque ello implicaria desmedro o menoscabo de la personalidad”,
citando a RIVERA, Julio César.

15 Principios Rectores Sobre las Empresasy los Derechos Humanos: Puesta en Practica del marco de las Naciones Unidas para
“proteger, Respetar y Remediar” (United Nations, 2011), https://doi.org/10.18356/3b7fe68b-es.
“Las empresas deben respetar los derechos humanos. Eso significa que deben abstenerse de infringir los derechos humanos de
terceros y hacer frente a las consecuencias negativas sobre los derechos humanos en las que tengan alguna participacion”, éste
constituye uno de los Principios Rectores enunciados en el documento elaborado por las Naciones Unidas.

16 Departamento de Derecho Internacional, Secretaria de Asuntos Juridicos, «Principios actualizados sobre la privacidad y la
proteccién de datos personales / [Publicacién a cargo del Departamento de Derecho Internacional, Secretaria de Asuntos
Juridicos de la Organizacién de los Estados Americanos]». p. 21: “El concepto de privacidad estd consagrado en el derecho
internacional. Se basa en los conceptos fundamentales del honor personal y la dignidad, asi como en la libertad de expresion,
pensamiento, opinion y asociacion, reconocidos por los principales sistemas de derechos humanos del mundo. En las Américas,
estos conceptos estan claramente establecidos en el articulo V de la Declaracién Americana de los Derechos y Deberes del Hombre
(1948) y en los articulos 11 y 13 de la Convencién Americana sobre Derechos Humanos (“Pacto de San José”) (1969) (apéndice A) y
en la Convencion Interamericana para Prevenir, Sancionar y Erradicar la Violencia contra la Mujer (“Convencion de Belém do Pard”)
(1994). Asimismo, la Corte Interamericana de Derechos Humanos ha confirmado el derecho a la privacidad”.
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Asimismo, la dimension de la proteccién de datos personales que se desarrolla en aras de proteger el
acceso a la informacién, la libre expresion, la libre disposicion, intercambio y tratamiento de datos, en
una sociedad de la informacién globalizada e informatizada, toma como punto de partida el derecho
humano a la libertad de opinién y de expresion.

En el Convenio N° 108 del Consejo de Europa “Convenio para la Proteccion de las personas con respecto
al Tratamiento Automatizado de datos de cardcter personal™?, del 28 de enero de 1981, adoptado en
Estrasburgo y ratificado por 55 paises a la fecha, se establece expresamente el caracter fundamental
del derecho a lavida privada, ligdndose a la realidad del tratamiento automatizado de datos, como una
problematica que cobraba relevancia y demandaba proteccion ya en aquel tiempo:

“Articulo 1. Objeto y fin. El fin del presente Convenio es garantizar, en el territorio de cada Parte,
a cualquier persona fisica sean cuales fueren su nacionalidad o su residencia, el respeto de
sus derechos y libertades fundamentales, concretamente su derecho a la vida privada, con res-
pecto al tratamiento automatizado de los datos de cardcter personal correspondientes a dicha
persona («proteccion de datos»).”

Alrededor de este mismo tiempo, la Organizacién para la Cooperacion y el Desarrollo Econémicos
(OCDE) reconoce igualmente el derecho a la proteccién de datos personales, elaborando en 1980
las “Directrices sobre proteccion de la privacidad y flujos transfronterizos de datos personales™8. Esta
organizacién cuenta con recomendaciones que constituyen documentos para orientar a sus Estados
miembros.

En esta linea, en la OCDE existe una agenda de proteccién de datos con el fin de establecer regula-
ciones basicas de proteccién de datos que garanticen el libre flujo de la informacién, asi como evitar
regulaciones que creen barreras proteccionistas en el comercio internacional. La OCDE emitié la “Guia
Prdctica sobre Confidencialidad y Gestion de la Seguridad de la Informacién™9, la “Declaracion sobre
el acceso de los gobiernos a los datos personales en poder de las entidades del sector privado”20 (tra-
duccién no oficial), asi como propicio la firma de Acuerdos y otras recomendaciones sobre temas que
abordan a la protecciéon de datos personales.

Actualmente, el instrumento internacional de mayor referencia en materia de proteccién de datos, el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo del 27 de abril de 2016, conocido como
General Data Protection Regulation (“GDPR” por sus siglas en inglés), afirma de forma categbérica el carac-
ter de derecho fundamental del derecho a la proteccién de datos personales, con total autonomia:

17 Consejo de Europa, «Convenio para la proteccion de las personas con respecto al tratamiento automatizado de datos de carac-
ter personal, hecho en Estrasburgo el 28 de enero de 1981», Pub. L. No. Acuerdo Internacional (1985), https://www.boe.es/eli/
es/ai/1981/01/28/(1).

18 OECD, Directrices de la OCDE sobre proteccién de la privacidad y flujos transfronterizos de datos personales Resumen (OECD,
2002), https://doi.org/10.1787/9789264196391-en.

19 OCDE, Guia Préactica sobre Confidencialidad y Gestion de la Seguridad de la Informacién, 2021., elaborada por la Secretaria del
Foro Global sobre Transparencia e Intercambio de Informacién con Fines Fiscales (Foro Global). La Guia fue elaborada “con
el objeto ayudar a los paises interesados en participar en el intercambio automatico de informacién (AEOI, por sus siglas en
inglés), asegurando que cumplan con las buenas précticasy estdndares en materia de confidencialidad y proteccién de datos.
Ofrece orientacidn general sobre la adopcidn de un marco juridico y un sistema de GSI que garanticen la confidencialidad de la
informacién sobre los contribuyentes, incluida la que se intercambia en virtud de acuerdos internacionales...”.

20 «Declaration on Government Access to Personal Data Held by Private Sector Entities», OECD Legal Documents, OCDE, accedido
22 de abril de 2024, https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0487.
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“La proteccion de las personas fisicas en relacion con el tratamiento de datos personales es un
derecho fundamental. El articulo 8, apartado 1, de la Carta de los Derechos Fundamentales de la
Unién Europea («la Carta») y el articulo 16, apartado 1, del Tratado de Funcionamiento de la Union
Europea (TFUE) establecen que toda persona tiene derecho a la proteccion de los datos de cardc-
ter personal que le conciernen.”™

La Organizacion de Estados Americanos (OEA), de la cual Paraguay forma parte como miembro perma-
nente?2, ha venido ocupandose asimismo sobre la proteccién de datos personales, aportando impor-
tantes documentos elaborados con el objeto de erigirse como punto de referencia para el desarrollo
de un marco juridico de proteccion de datos personales en los paises, su fortalecimiento y proteccidn
arménica en la region.

En esa linea, el Comité Juridico Interamericano (CJI) de la Organizacién de Estados Americanos (OEA),
adopta en el afio 2012 la Propuesta de Declaracion de Principios de Privacidad y Proteccion de Datos
Personales en las Américas, que “tiene por objeto proporcionar una guia para la preparacion e imple-
mentacion de leyes nacionales y normas conexas en los Estados Miembros de la OEA™3,

En este documento, se conceptualiza a los datos personales como: “informacién que identifica o puede
usarse de manera razonable para identificar a una persona fisica de forma directa o indirecta, especial-
mente por referencia a un niimero de identificacion, datos de localizacion, un identificador en linea a uno
0 mas factores referidos especificamente a su identidad fisica, fisioldgica, genética, mental, econémica,
cultural o social. Incluye informacién expresada en forma numérica, alfabética, grdfica, fotogrdfica, alfa-
numérica, acustica, electronica, visual o de cualquier otro tipo. La frase no abarca la informacion que no
identifique a una persona en particular (o no puede usarse de manera razonable para identificarla).”

Como ambito de referencia en la region, también se ha constituido la Red Iberoamericana de Proteccion
de Datos (RIPD)?5, conformada por Jefes de Estado y de Gobierno de paises iberoamericanos, incluyendo
doce paises miembros y otros tantos en calidad de observadores, entre ellos Paraguay, representada a
través de la Secretaria de la Funcién Publica. En 2017 esta Red aprueba los “Estandares de Proteccién de
Datos Personales para los Estados Iberoamericanos” 2%, con el apoyo de la Comision Europea.

Estos estandares constituyen un conjunto de directrices orientadoras a la emision de iniciativas regu-
latorias de proteccién de datos personales en la regién iberoamericana, asi como referente para la
modernizacion y actualizacion de las legislaciones existentes. En ellos se reconoce asimismo el carac-
ter fundamental del derecho a la proteccion de datos personales de las personas fisicas, expresando:
“(1) Considerando que la proteccion de las personas fisicas en relacion con el tratamiento de sus datos
personales es un derecho fundamental que se encuentra reconocido con rango méximo en la mayoria de

21 Parlamento Europeoy del Consejo, «<REGLAMENTO (UE) 2016/ 679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO - de 27 de abril
de 2016 - relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circu-
lacion de estos datos y por el que se deroga la Directiva 95/ 46/ CE (Reglamento general de proteccién de datos)» (Diario Oficial
de la Unién Europea, 2016)., Considerando (1).

22 Cfr.enelsitio de la OEA: https://www.oas.org/es/estados_miembros/estado_miembro.asp?sCode=PAR

23 Organizacién de Estados Americanos (OEA) Comité Juridico Interamericano, NFORME DEL COMITE JURIDICO INTERAMERICA-
NO - PRIVACIDAD Y PROTECCION DE DATOS PERSONALES» (Rio de Janeiro, Brasil, 2015), https://www.oas.org/es/sla/ddi/docs/
CJl-doc_474-15_rev2.pdf.

24 Departamento de Derecho Internacional, Secretaria de Asuntos Juridicos, «Principios actualizados sobre la privacidad y la
proteccion de datos personales / [Publicacién a cargo del Departamento de Derecho Internacional, Secretaria de Asuntos
Juridicos de la Organizacién de los Estados Americanos]».

25 Sitio de la Red Iberoamerica de Proteccion de Datos, visitado en el siguiente enlace: https://www.redipd.org/es/la-red/histo-
ria-de-la-red-iberoamericana-de-proteccion-de-datos-ripd

26 Red Iberoamericana de Proteccion de Datos (RIPD), «Estandares de Proteccién de Datos de los Estados Iberoamericanos», 2017,
https://www.redipd.org/sites/default/files/inline-files/Estandares_Esp_Con_logo_RIPD.pdf.
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las Constituciones Politicas de los Estados Iberoamericanos, bajo la forma del derecho a la proteccion de
datos personales o habeas data, y que en algunos casos ha sido definido jurisprudencialmente por sus
Tribunales o Cortes Constitucionales™ .

También, se define dato personal como: “toda informacién sobre una persona fisica identificada o iden-
tificable («el interesado»); se considerard persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo un
nombre, un nimero de identificacion, datos de localizacion, un identificador en linea o uno o varios ele-
mentos propios de la identidad fisica, fisiolégica, genética, psiquica, econémica, cultural o social de dicha
persona’™®,

Las declaraciones y reconocimientos de este derecho a nivel internacional, supranacional, que han
sido traidas a vista, dan cuenta del innegable caracter fundamental que lo inviste. Asi también, de
los conceptos elaborados de datos personales puede extraerse como condicion esencial, que se trata
de informacién capaz de identificar con precision y asociarse en forma univoca a la identidad de una
determinada persona, a la cual el dato pertenece. Los datos personales se integran y funden con el
nlcleo esencial e inherente de la persona humana, la identidad misma.

De ello se desprende que toda persona, por su sola calidad de tal, goza del derecho a ser protegida en
éste &mbito®9. Tal como lo menciona la Declaracién Americana de los Derechos y Deberes del Hombre:

“los derechos esenciales del hombre no nacen del hecho de ser nacional de determinado Estado sino que
tienen como fundamento los atributos de la persona humana™.

Este principio también se ve afirmado por lo establecido en el articulo 45 de la Constitucién Nacional,
que dispone:

Articulo 45.- DE LOS DERECHOS Y GARANTIAS NO ENUNCIADOS. La enunciacién de los derechos
y garantias contenidos en esta Constitucion no debe entenderse como negacién de otros que,
siendo inherentes a la personalidad humana, no figuren expresamente en ella. La falta de ley
reglamentaria no podrd ser invocada para negar ni para menoscabar algin derecho o garantia.

En el entramado constitucional de la RepUblica del Paraguay, el derecho a la proteccion de los datos
personales integra el ambito de proteccion de la dignidad del hombre y su derivacién de los derechos
fundamentales de libertad, intimidad, privacidad, honor, habeas data, inviolabilidad del patrimonio
documental y la comunicacién privada.

Su reconocimiento deviene inherente a la misma dignidad humana'y su falta de consagracion de forma
expresa en el texto constitucional, tal como lo advierte el articulo 45 citado, no podria conllevar su
negacién o menoscabo, bajo ninguna circunstancia.

27 idem, Considerando 1.
28 idem.

29 Asamblea General de las Naciones Unidas, «Declaracién Universal de Derechos Humanos», 1948, https://www.ohchr.org/sites/
default/files/UDHR/Documents/UDHR_Translations/spn.pdf.
Articulo 1: “Todos los seres humanos nacen libres e iguales en dignidad y derechosy, dotados como estan de razén y concien-
cia, deben comportarse fraternalmente los unos con los otros”.

30 idem. Texto invocado en el “Considerando” de la Declaracién.
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Dos grandes dimensiones del derecho ala proteccion de datos personales

El derecho a la proteccién de los datos personales se proyecta hacia dos grandes objetivos: por un lado,
como derecho fundamental que integra el respeto de la dignidad humana, personalisimo e inherente
atoda persona, inserto en el derecho a la libertad, la intimidad, la privacidad y el honor; y, desde este
prisma de derechos fundamentales, como derecho a la autodeterminacion informativa, la inviolabili-
dad del patrimonio documental, la comunicacién privada y el hdbeas data?'.

Por otro lado, este derecho se proyecta hacia la libertad de expresion y pensamiento, el derecho a
informarse y acceder libremente a informacion, garantizando la libre circulacién o libre flujo de los
datos e informacion. La autodeterminacion informativa, considerada no solamente desde una visién
negativa, de impedir la vulneracién o el avance no consentido hacia la esfera de lo que se considera
intimo y parte de la persona misma; sino también considerada en su faz positiva, de libre disposicion
de sus derechos de intercambio, acceso y tratamiento de datos, en una sociedad de la informacién
globalizada e informatizada.

Contar con un marco adecuado de proteccion de los datos personales, favorece el intercambio de
informacion en forma segura, el tratamiento para diversos fines realizado de forma legitima, la calidad
de la informacion, la libre disposicion de informacion y otros aspectos sustanciales para la dimensién
de la persona humana en los tiempos actuales, de la sociedad de la informacions2.

Proteccion constitucional del derecho ala proteccion de datos personales

Para comprender el marco legal del derecho a la proteccion de datos personales en Paraguay, es fun-
damental recurriren primer lugar a las disposiciones de la Constitucion Nacional, como ley suprema de
la Nacion (Articulo 37) y en tal caracter “destinada a ordenar e infundir los principios rectores del resto
del ordenamiento juridico™.

31 ElH&beas Data es una garantia constitucional reconocida en el Articulo 135, que expresa: Del Habeas Data. Toda persona podrd
acceder a la informacidn y a los datos que sobre si misma, o sobre sus bienes, obren en registros oficiales o privados de cardcter
publico, asi como conocer el uso que se haga de los mismos y de su finalidad. Podrd solicitar ante el magistrado competente la
actualizacion, la rectificacion o la destruccion de aquellos, si fuesen erréneos o afectaran ilegitimamente sus derechos.

Esta institucién juridica protege la informacion y datos personales, garantizando el acceso, la actualizacion, rectificacion e
incluso supresidn o eliminacion, toda vez que su recoleccidn y tratamiento pudiera afectar ilegitimamente derechos del Titular.

32 Departamento de Derecho Internacional, Secretaria de Asuntos Juridicos, «Principios actualizados sobre la privacidad y la
proteccion de datos personales / [Publicacién a cargo del Departamento de Derecho Internacional, Secretaria de Asuntos Ju-
ridicos de la Organizacion de los Estados Americanos]»., p. 95: “La capacidad universal de accedery contribuir a la informacion,
lasideasy el conocimiento es un elemento indispensable en una Sociedad de la Informacién integradora. Es posible promover
elintercambio y el fortalecimiento de los conocimientos mundiales en favor del desarrollo si se eliminan los obstaculos que im-
piden un acceso equitativo a la informacién para actividades econdmicas, sociales, politicas, sanitarias, culturales, educativas
y cientificas, y si se facilita el acceso a la informacion que esté en el dominio pUblico, lo que incluye el disefio universal y la utili-
zacion de tecnologias auxiliares. Un dominio publico rico es un factor esencial del crecimiento de la Sociedad de la Informacion,
ya que genera ventajas multiples tales como un publico instruido, nuevos empleos, innovacién, oportunidades comerciales y
el avance de las ciencias. La informacion del dominio publico deberia ser facilmente accesible en apoyo de la Sociedad de la In-
formacidn, y deberia estar protegida de toda apropiacién indebida. Habria que fortalecer las instituciones publicas tales como
bibliotecasy archivos, museos, colecciones culturales y otros puntos de acceso comunitario, para promover la preservacién de
las constancias documentales y el acceso libre y equitativo a la informaciéon”.

33 Alberto BIANCHI, Control de Constitucionalidad, 1992.a ed., vol. | (Buenos Aires: Abaco, s. f.)., p.30.
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En la Constitucion de la Republica del Paraguay se reconoce la dignidad humana en el Articulo 134,
como basamento de la forma de gobierno democratica de la nacién como Estado Social de Derecho.
La decisidn constitucional de adoptar un Estado Social de Derecho, necesariamente implica reconocer
el derecho a la proteccion de la libertad de decision sobre aquello que integra la esfera personal e
intima de cada persona (como lo son los datos personales), considerando que “la esencia del Estado de
Derecho consiste en garantizar, por medio del Derecho, la libre determinacion de las personas™.

El derecho a la proteccion de datos personales estd intrinsecamente ligado y se origina asimismo de
forma inmediata, a partir del derecho a la libertad. El derecho a la libertad se encuentra expresamente
consagrado en la Constitucion Nacional:

Art. 9. De la libertad y de la sequridad de las personas. Toda persona tiene el derecho a ser pro-
tegida en su libertad y en su sequridad. Nadie estd obligado a hacer lo que la ley no ordena ni
privado de lo que ella no prohibe.36

Como parte de los derechos personalisimos e inherentes a la persona humana, el derecho a la protec-
cién de los datos personales se integra en el derecho a la intimidad, reconocido en el articulo 33 de la
Constitucion Nacional:

“Del derecho a la intimidad. La intimidad personal y familiar, asi como el respeto a la vida priva-
da, son inviolables. La conducta de las personas, en tanto no afecte al orden publico estableci-
do en la ley o a los derechos de terceros, estard exenta de la autoridad publica. Se garantiza el
derecho a la proteccion de la intimidad, de la dignidad y de la imagen privada de las personas.”

El honory la reputacidn constituyen igualmente, bienes juridicos de caracter fundamental, tutelados

por la Constitucion Nacional. Estos derechos pueden verse directamente vulnerados como consecuen-

cia del tratamiento de datos personales que no observe las garantias de libertad de cada personay el
respeto a la intimidad. Se encuentran garantizados en virtud al Articulo 4 de la Constitucion Nacional:

Articulo 4. Del derecho a la vida. El derecho a la vida es inherente a la persona humana. Se ga-
rantiza su proteccion, en general, desde la concepcion. Queda abolida la pena de muerte. Toda
persona serd protegida por el Estado en su integridad fisica y psiquica, asi como en su honor y
en su reputacion. La ley reglamentard la libertad de las personas para disponer de su propio
cuerpo, sélo con fines cientificos 0 médicos.

34 Articulo 1 de la Constitucién de la RepUblica del Paraguay, afio 1992: “De la forma del Estado y de gobierno. La Republica del
Paraguay es para siempre libre e independiente. Se constituye en Estado social de derecho, unitario, indivisible y descentralizado
en la forma que establecen esta Constitucion y las leyes. La Republica del Paraguay adopta para su gobierno la democracia repre-
sentativa, participativa y pluralista, fundada en el reconocimiento de la dignidad humana”.

35 Eberhard Schmidt-Assmann, La Teoria General del Dercecho Administrativo como Sistema (Madrid: Instituto Nacional de Admi-
nistracion Pablica Marcial Pons, 2003)., p.52.

36 Este principio establecido en la Constitucion, se refleja asimismo en el Articulo 283 del Cédigo Civil, primera parte.: “Nadie
puede obligar a otro a hacer alguna cosa, o restringir su libertad, sin estar legalmente autorizado para ello”.
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El Articulo 36 “Del derecho a la inviolabilidad del patrimonio documental y la comunicacion privada” de
la Constitucion Nacional, aporta elementos importantes al marco de proteccién de datos personales:

Articulo 36. Del derecho a la inviolabilidad del patrimonio documental y la comunicacion pri-
vada. El patrimonio documental de las personas es inviolable. Los registros, cualquiera sea su
técnica, los impresos, la correspondencia, los escritos, las comunicaciones telefénicas, telegrd-
ficas o de cualquier otra especie, las colecciones o reproducciones, los testimonios y los objetos
de valor testimonial, asi como sus respectivas copias, no podrdn ser examinados, reproducidos,
interceptados o secuestrados sino por orden judicial para casos especificamente previstos en la
ley, y siempre que fuesen indispensables para el esclarecimiento de los asuntos de competencia
de las correspondientes autoridades. La ley determinard modalidades especiales para el exa-
men de la contabilidad comercial y de los registros legales obligatorios. Las pruebas documen-
tales obtenidas en violacion o lo precripto anteriormente carecen de valor en juicio. En todos los
casos se guardard estricta reserva sobre aquello que no haga relacion con lo investigado.

En primer lugar, garantiza la proteccién de los datos personales, al proscribir la violacién del patri-
monio documental y la comunicacién privada de las personas. El acceso a informacion y datos que
integren el patrimonio documental, propiedad de una persona, sea cual fuere el formato en que se
encuentren, sélo puede permitirse mediante orden judicial amparada en la ley.

Por otra parte, es interesante destacar que este articulo establece una limitacion de finalidad y propor-
cionalidad®™ en el tratamiento de datos personales, al disponer que este acceso sera “siempre que fue-
sen indispensables para el esclarecimiento de los asuntos de competencia de las correspondientes auto-
ridades”. También subraya la proporcionalidad necesaria y minimizacion del acceso, expresando que “en

todos los casos se guardard estricta reserva sobre aquello que no haga relacion con lo investigado”.

Es dable sefialar lo dispuesto en el articulo 30 in fine, que establece una proteccion especial de la inti-
midad personal ante el uso de las sefiales de comunicacidn electromagnética:

Articulo 30. De las sefiales de comunicacion electromagnética.

[.]

Las autoridades asegurardn que estos elementos no sean utilizados para vulnerar la intimidad
personal o familiar y los demds derechos establecidos en esta Constitucion.”

37 Lafinalidad como concepto en materia de proteccién de datos, tiene que ver con que todo tratamiento de datos personales

debe limitarse al cumplimiento de una finalidad previamente establecida, que ademaés debe ser en todos los casos, legitima:
“El requisito de legitimidad en las finalidades para las cuales se tratan los datos personales es una norma fundamental, profun-

damente arraigada en valores democrdticos bdsicos y en el estado de derecho. En principio, la recopilacion de datos personales
deberia ser limitada y realizarse con el conocimiento o el consentimiento de la persona. No deberian recopilarse datos sobre perso-
nas excepto en las situaciones y con los métodos permitidos o autorizados por ley y (por lo general) deberian darse a conocer a las
personas afectadas en el momento en que se recopilen. Los Estados Miembros deberian, por lo tanto, incluir en sus legislaciones
nacionales disposiciones especificas sobre las finalidades legitimas del Tratamiento de Datos Personales” (Principios Actualiza-
dos sobre la Privacidad y la Proteccién de Datos Personales, Organizacién de los Estados Americanos).
La proporcionalidad, por su parte, prescribe que una vez determinada esta finalidad legitima, los datos personales seran
objeto de un tratamiento acorde a la misma, bajo criterios de pertinencia, necesidad y minimizacion: “Los datos personales
deberian ser inicamente los que resulten adecuados, pertinentes y limitados al minimo necesario para las finalidades especificas
de su recopilacién y tratamiento ulterior. [...] ...el requisito de que los datos sean “pertinentes” significa que deberian guardar una
relacion razonable con las finalidades para las cuales hayan sido recopilados y se tenga la intencién de usarlos. [...] ...deberian
hacer un esfuerzo razonable para cerciorarse de que los Datos Personales que manejen correspondan al minimo requerido para
la finalidad expresa” (Principios Actualizados sobre la Privacidad y la Proteccién de Datos Personales, Organizacion de los
Estados Americanos).
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La Constitucion Nacional consagra el Habeas Data como garantia constitucional, para toda persona
ciudadana que requiera el acceso a la informacién y datos sobre si misma o sus bienes. Esta garan-
tia dispone la tutela jurisdiccional inherente al derecho a la proteccion de datos personales, con el
méaximo rango normativo:

Articulo 135. Del Habeas Data. Toda persona podrd acceder a la informacion y a los datos que
sobre si misma, o sobre sus bienes, obren en registros oficiales o privados de cardcter piblico,
asi como conocer el uso que se haga de los mismos y de su finalidad. Podrd solicitar ante el
magistrado competente la actualizacion, la rectificacion o la destruccion de aquellos, si fuesen
erréneos o afectaran ilegitimamente sus derechos.

La proyeccion del derecho ala proteccion de datos personales sobre otros
derechos fundamentales

Desde la vertiente tutelar al derecho al libre acceso a la informacién y libertad de expresidén, como
expresiones del derecho a la proteccién de datos personales, la Constitucién Nacional estatuye:

Articulo 28. Del derecho a informarse. Se reconoce el derecho de las personas a recibir informa-
cién veraz, responsable y ecudnime. Las fuentes publicas de informacion son libres para todos.
La ley regulard las modalidades, plazos y sanciones correspondientes a las mismas, a fin de
que este derecho sea efectivo. Toda persona afectada por la difusion de una informacion falsa,
distorsionada o ambigua tiene derecho a exigir su rectificacion o su aclaracién por el mismo
medio y en las mismas condiciones que haya sido divulgada, sin perjuicio de los demds dere-
chos compensatorios.

Elarticulo 28 se encuentra reglamentado a través de la Ley N° 5282/14 “De libre acceso a la informacion
publica™®, que tiene por objeto garantizar el ejercicio del derecho a la informacién publica3?, a la cual
se define como aquella producida, obtenida, bajo control o en poder de las fuentes publicas4®. A su vez,
conforme a la ley, las fuentes pUblicas son todos los organismos publicos que integran los poderes del
Estado.

Esta legislacién tutela el libre acceso de toda la ciudadania a la informacion publica, dotando de los
mecanismos legales en instancia administrativa y jurisdiccional#', para que este derecho sea efectiva-
mente observado y cumplido.

38 «Ley N°5282/14 “De libre acceso a la informacién publica™ (2014), https://informacionpublica.paraguay.gov.py/public/
ley_5282.pdf.

39 Idem, “Articulo 1.- Objeto. La presente ley reglamenta el articulo 28 de la Constitucién Nacional, a fin de garantizar a todas las
personas, el efectivo ejercicio del derecho al acceso a la informacidn publica, a través de la implementacion de las modalidades,
plazos, excepciones y sanciones correspondientes, que promuevan la transparencia del Estado. Ninguna disposicién de esta ley
podrd ser entendida o utilizarse para negar, menoscabar o limitar la libertad de expresion, la libertad de prensa o la libertad de
ejercicio del periodismo”.

40 “Articulo 2.- Definiciones. 2. Informacién pablica: Aquella producida, obtenida, bajo control o en poder de las fuentes pablicas,
independientemente de su formato, soporte, fecha de creacién, origen, clasificacion o procesamiento, salvo que se encuentre
establecida como secreta o de cardcter reservado por las leyes”.

41 Lavia procesal fue determinada por Acordada de la Corte Suprema de Justicia N°1005/2014, por la cual se dispone que para el
caso de denegacién expresa o tacita de una solicitud de acceso a la informacién, la accidn judicial se tramite segln las reglas
para el juicio de amparo; y para el caso de cualquier otro incumplimiento de una reparticién piblica con relacién a las obliga-
ciones previstas en la Ley 5282/14, la accién judicial se tramite por las reglas del procedimiento sumario.
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La proteccién de datos personales no es referida de forma expresa, pero asoma su presencia bajo la
salvedad excluyente expresada en el concepto de informacién publica del articulo 2, inciso 2, : ..salvo
que se encuentre establecida como secreta o de cardcter reservado por las leyes”, asi como lo dispuesto
en el articulo 22 que define la informacién publica reservada como “..aquella que ha sido o sea califi-
cada o determinada como tal en forma expresa por la ley”.

No obstante, la realidad ha sido que las fuentes publicas se han encontrado con un escenario difuso,
indeterminado y altamente controvertido, en cuanto se traté de la denegacién de acceso a informa-
cién publica, por contener datos personales que se estimaron —en ciertos casos— como indisponibles
para su divulgacion42.

La garantia del derecho de acceso a la informacion publica, por medio de su reglamentacion en la Ley
N°5282/14, hace alin mas necesario el dictado de un marco adecuado de proteccién de datos persona-
les, que delimite su alcance y ofrezca principios y criterios interpretativos que permitan una adecuada
ponderacién del alcance de cada uno de estos derechos, en determinadas situaciones de tension entre
éstos.

La proteccion que hoy existe al derecho al libre acceso a la informacion publica confirma la necesidad
de una debida tutela juridica por parte del Estado en materia de proteccidén de datos personales, ya
que solo de esta forma se brindaré una adecuada proteccién de los mismos, siendo imperativo equili-
brar el ordenamiento juridico hacia ambos extremos.

En cuanto al derecho a la libertad de expresidn y de prensa, la Constitucion ratifica este derecho en
el articulo 26, refiriendo a la posibilidad de “generar, procesar o difundir informacién” como parte del
mismo:

Articulo 26. De la libertad de expresion y de prensa. Se garantizan la libre expresién y la libertad
de prensa, asi como la difusion del pensamiento y de la opinién, sin censura alguna, sin mds
limitaciones que las dispuestas en esta Constitucion; en consecuencia, no se dictard ninguna ley
que las imposibilite o las restrinja. No habrd delitos de prensa, sino delitos comunes cometidos
por medio de la prensa. Toda persona tiene derecho a generar, procesar o difundir informacién,
como igualmente a la utilizacion de cualquier instrumento licito y apto para tales fines.

La proteccion de datos personales debe convivir en armonia con el derecho al libre acceso a la infor-
macion y la libertad de expresidén; ambas dimensiones de derechos fundamentales se encuentran en
un pie de igualdad y deben, por tanto, gozar de equivalente proteccion, evitando que la vigencia y
efectividad de uno, signifique la supresién o menoscabo del otro.

No existirad una verdadera libertad de expresion y de prensa, en la medida en que su ejercicio no pueda
reputarse integramente respetuoso de la privacidad e intimidad de las personas, por falta de claridad
de los limites entre éstos derechos.

42 EnelfallodelaCorte Suprema de Justicia, recaido en la causa “Accidn de inconstitucionalidad en los autos caratulados: Amparo
constitucional L. F., J. C. c. Contraloria General de la Repiblica (Ac. y Sent. N°111)”, se plantea la tension entre el concepto de
informacién publica de las Declaraciones Juradas de funcionarios publicos, y la proteccion de la privacidad y datos personales
de los titulares de estas declaraciones, debiendo mediar para su divulgacion, un pedido de un 6rgano jurisdiccional competen-
te (Ley N°5033/13). La postura adoptada por la C.S.J. no fue unédnime, y en el voto de la Dra. Boungermini se exhiben impor-
tantes y valiosos argumentos a favor de la proteccidn de datos personales en el derecho positivo nacional y supranacional, y
la ponderacidn que necesariamente debe realizarse en cada caso, considerando que “ambos son derechos humanos, sino que
tiene que ser ponderada caso por caso, atendiendo a los ya conocidos criterios de finalidad, razonabilidad y proporcionalidad, que
son esenciales a la hora de juzgar derechos fundamentales de rango constitucional.”
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Ley N° 6534 “De proteccion de Datos Personales Crediticios”

La anterior legislacion que regia sobre la materia de proteccién de datos personales - Ley N° 1682/2001

“Que reglamenta la informacién de caracter privado™3y sus modificatorias-, lo hacia desde la limitada
perspectiva de reglamentar la informacién de “caracter privado”. Apenas se conceptualizaban los
datos sensibles (articulo 4), se legitimaba el tratamiento de datos o caracteristicas personales, para
fines cientificos, estadisticos, encuestas y sondeos de la opinién publica o de estudio de mercados,
siempre que en las publicaciones no se individualice las personas o entidades investigadas (articulo 3),
asi como el tratamiento de datos personales para uso estrictamente privado (articulo 1). Por Ultimo, se
disponia sobre el derecho al libre acceso a la informacidn (articulo 2).

Derogando esta ley, se publica en 2020 la actual Ley N° 6534 “De proteccién de Datos Personales
Crediticios™4, que tiene por objeto garantizar la proteccién de datos crediticios de toda persona. Con
esta ley podria notarse una leve evolucién positiva en materia de proteccion de datos personales, en
tanto se incorporan principios basicos, desde una perspectiva mas amplia de derechos fundamenta-
les, como lo expresa el Articulo 1 “..con el fin de preservar los derechos fundamentales, la intimidad, la
autodeterminacion informativa, la libertad, la sequridad y el trato justo de las personas, de conformidad
con lo establecido en la Constitucion Nacional, la presente Ley y los Tratados suscritos y ratificados por la
Republica del Paraguay™s.

En esta linea, la ley define conceptos clave*® que, hasta su publicacién, no habian aparecido consagra-
dos en una ley especial: dato personal, tratamiento, Titular, Responsable del tratamiento, Encargado
del tratamiento, Consentimiento; ademas de conceptos especificos sobre el objeto de la ley, como
informacion crediticia, sus fuentes y sociedad de informacién crediticia. Ademas, se incorporan ciertos
principios que resultan preliminares a todo tratamiento de datos personales que se pretenda realizar:
derecho a la autodeterminacion informativa (articulo 5), derecho al consentimiento informado y la ilici-
tud del tratamiento y cesién no consentida de datos personales (articulo 6), el principio de exactitud o
calidad de la informacion (articulo 7), la consagracion de los derechos disponibles para el titular de los
datos como acceso, rectificacidn, cancelacion y oposicidn, para los cuales el responsable debe hacer
disponible un procedimiento y medios sencillos, expeditos, accesibles y gratuitos (articulo 8), derecho
a la seguridad de los datos (articulo 10), entre otros.

Sin embargo, tal como se ha apuntado en las investigaciones anteriores realizadas#’, en materia de pro-
teccion de datos personales “lo central en la discusidn es la necesidad o no de que el Estado adopte una
Institucionalidad que vele ex-ante el cumplimiento de la normativa sobre tratamiento de datos persona-
les y que no quede sélo a la gestion de agentes intervinientes. Es decir, que el Estado genere mecanismos
y garantias para la gestion de los datos personales.™®

43 «Ley No 1682/2001 “Que reglamenta la informacién de caracter privado” (2001), https://www.bacn.gov.py/archi-
v0s/1760/20130923115653.pdf.

44 Ley 6534/2020 “De proteccion de Datos Personales Crediticios”.

45 {dem, Articulo 1: “Objeto. La presente Ley tiene por objeto garantizar la proteccién de datos crediticios de toda persona, cual-
quiera sea su nacionalidad, residencia o domicilio. También se busca regular la actividad de recoleccion y el acceso a datos de
informacién crediticia, asi como la constitucidn, organizacién, funcionamiento, derechos, obligaciones y extincion de las personas
Jjuridicas que se dediquen a la obtencién y provision de informacién crediticia, con el fin de preservar los derechos fundamentales,
la intimidad, la autodeterminacion informativa, la libertad, la sequridad y el trato justo de las personas, de conformidad con lo
establecido en la Constitucion Nacional, la presente Ley y los Tratados suscritos y ratificados por la Repiblica del Paraguay”.

46 {dem, Articulo 3.- Definiciones.
47 Acufia, Fulchi,y Sequera, «La Proteccién de Datos Personales en Bases de Datos PUblicas en Paraguay - Un estudio exploratorio».

48 idem.P.15.
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De esta forma, el marco legal vigente sobre derechos, deberes y obligaciones en materia de proteccion
de datos personales, ademas del marco constitucional, en su @mbito formal se constituye hoy por la
referida Ley N° 6534/20, reglamentada a su vez por Resoluciones de las Autoridades de Aplicacién:
Banco Central del Paraguay, por Resolucién N°03/2023 del Directorio*s; y la Secretaria de Defensa al
Consumidory al Usuario (SEDECO), por Resolucién SDCU 1502 del 26 de septiembre de 20225°.

Desde este bloque normativo, resulta evidente que la proteccion o tutela actualmente disponible para
el derecho de proteccion a los datos personales, esta lejos de ofrecer un marco integral acorde a los
estandares internacionalmente establecidos para garantizar un nivel adecuado de proteccion.

Esto Gltimo, en primer lugar porque el alcance de la legislacion y su normativa reglamentaria, se enfoca
en los derechos personales de naturaleza “crediticia” y como consecuencia, todo el esquema de recla-
macion y posible ejercicio de los derechos de proteccion de datos personales: Derechos de Acceso,
Rectificacién, Oposicidn, Supresidn y Portabilidad de los datos personales del titular, asi como la deter-
minacion de obligaciones que recaen sobre los responsables del tratamiento, prohibiciones, e incluso,
las sanciones aplicables, se limitan —conforme a los Capitulos Il y lll de la Ley— a los datos personales
de naturaleza crediticia exclusivamente. Toda vulneracién al derecho de protecciéon de datos persona-
les que no revista naturaleza crediticia, no cuenta con un régimen de mecanismos y procedimientos
para hacer valer este derecho y suscitar la proteccién adecuada del Estado®'.

Otra consecuencia que se desprende del limitado alcance de la ley, es que el marco normativo vigente
no atiende adecuadamente a la necesidad de contar con una autoridad de control independiente e
imparcial en sus potestades, cuyas decisiones Unicamente puedan ser recurribles por el control judicial,
ajenas de toda influencia externa, con facultades de supervisidn e investigacién en materia de protec-
cion de datos personales, y dotada de recursos humanos y materiales suficientes para su cometido®2.

En este sentido, la ley establece dos autoridades de aplicacidn distintas, cuyas potestades deben
ser ejercidas conforme al dmbito de competencia que legalmente les corresponde. (y El dmbito de
competencias que les corresponde de acuerdo a su marco legal de creacion®3, precede esta atribucién

49 Banco Central del Paraguay, «Resolucién N°03/2023 del Directorio, REGLAMENTO DE BUROS DE INFORMACION CREDITICIA (BIC)
Y PROTECCION DE LA INFORMACION PERSONAL CREDITICIA EN EL MARCO DE LA LEY N° 6534/2020 DE PROTECCION DE DATOS
PERSONALES CREDITICIOS», 2023.

50 Secretaria de Defensa al Consumidory al Usuario (SEDECO), «Resoluciéon SDCU No 1.502, del 26 de septiembre de 2022, «<POR
LA CUAL SE REGLAMENTA LOS ARTICULOS 60,9°y 20° DE LA LEY N°6.534_2020«.pdf», 2022.

51 Cfr. Red Iberoamericana de Proteccion de Datos (RIPD), «Estandares de Proteccion de Datos de los Estados Iberoamericanos».,
Considerando 25: “..régimen que garantice a los titulares una serie de mecanismos y procedimientos para presentar sus reclama-
ciones ante la autoridad de control cuando consideren vulnerado su derecho a la proteccién de datos personales, asi como para
ser indemnizados cuando hubieren sufrido dafios y perjuicios como consecuencia de una violacién de su derecho”.

52 {dem, Considerando 24.

53 Elambito natural de competencia del Banco Central del Paraguay, conforme a lo establecido en la Ley N°6104 “Que modifica
y amplia la Ley N° 489/95 “ORGANICA DEL BANCO CENTRAL DEL PARAGUAY”, articulo 3°.- Objetivos, establece: “Son objetivos
fundamentales del Banco Central del Paraguay preservary velar por la estabilidad del valor de la moneda y promover la eficacia,
integridad y estabilidad del sistema financiero”.
Por su parte, en cuanto a la SEDECO, la Ley N° 4974 “DE LA SECRETARIA DE DEFENSA DEL CONSUMIDORY EL USUARIO”, establece
lo siguiente en el articulo 2°.-Ambito de Competencia: “La Secretaria de Defensa del Consumidor y el Usuario (SEDECO) actuard
como Autoridad de Aplicacién en el dmbito Nacional de la Ley de Defensa del Consumidor y el Usuario y de las demds Leyes y
reglamentos que rigen la materia...”y en el Articulo 5°.-Objetivos: “La Secretaria de Defensa del Consumidor y el Usuario (SEDECO),
tiene por objeto: a. Velar por el cumplimiento de las disposiciones de la presente Ley y demds normas que rijan y tengan relacion en
materia de proteccion al consumidor y el usuario; b. Difundir los derechos y deberes como también realizar acciones de informacién
y educacién al consumidor; c. Promover la formalizacién del mercado, evitando la desproteccion del consumidor y el usuario.”
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especial en la materia, y acota sustancialmente el alcance que puedan ejercer en materia de proteccién
de datos personales. Sumado a ello, el propio &mbito de alcance de proteccién que establece la ley se
limita a los datos personales de naturaleza crediticia.

Por otra parte, las decisiones que adopten estas Autoridades en ejercicio de estas competencias, no
agotan lainstancia administrativa, ni estan, por lo tanto, exentas de revision en instancia administrativa.

Otro aspecto que denota la insuficiencia del marco legal vigente, es la ausencia de regulacion sobre
medidas proactivas a cargo de los responsables, que a su vez sean impulsadas y promovidas por la
autoridad de aplicacion. Estas medidas son esenciales en el sistema de proteccidn de datos personales,
ya que atribuyen la responsabilidad de rendicién de cuentas y de toma de acciones de forma activay
preventiva, tanto al sector publico como a las empresasy demas actores del sector privado. Entre ellas
se encuentran la adopcion de esquemas de autorregulacion vinculante o sistemas de certificacion en
la materia, designacién de un oficial de proteccion de datos personales, elaboracién de evaluaciones
de impacto, privacidad por defecto y por disefio54.

No puede dejar de mencionarse asimismo, la omision en la legislacidn vigente respecto a la dimension
de proteccién y regulacion del “libre flujo de informacién”, especificamente en cuanto a las transferen-
cias internacionales de datos personales, aspecto que demanda un adecuado y suficiente abordaje,
que siente las bases para que su realizacién no obstaculice el comercio, la innovacidn, el intercambio
de datos, el desarrollo; sino que lo promueva, preservando la integridad del tratamiento apropiado de
los datos personales.

En ese orden, puede comprobarse todavia la situacion advertida en los trabajos de investigacidn ante-
riores, de que “La Ley 1682/2001 (y sus modificaciones) tiene un enfoque meramente economicista, ya que
regula casi exclusivamente los sistemas de informacidn crediticia en las entidades bancarias y financieras,
sin cubrir enfoques social y comunitario de la informacidn personal™s,

Proyecto de Ley de Proteccion de Datos Personales en el Congreso

Enelafio 2021 hasido presentado el proyecto de “Ley de Proteccion de Datos Personales en Paraguay ™,
que aun se encuentra siguiendo el correspondiente proceso legislativo, como respuesta a la necesidad
de un adecuado marco legal integral de proteccion de datos personales, invocando a tal efecto sélidos
argumentos demostrados en la exposicién de motivos que lo integra.

Este proyecto de ley surge como resultado del trabajo de multiples partes interesadas, bajo el impulso
de la Coalicién de Datos Personaless?, asi como el apoyo de la entonces vigente Comisién de Ciencia
y Tecnologia de la Cadmara de Diputados. Como se menciona en la exposicién de motivos, “la mesa de
trabajo siguio los principios de la gobernanza de Internet, siendo abierto, colaborativo, voluntario, inclu-
sivo y transparente, con la participacion de multiples partes interesadas. Se realizaron webinars de socia-
lizacién y discusion con expertos regionales y de la Unidn Europea sobre datos personales, para debatir el

54 Red Iberoamericana de Proteccidon de Datos (RIPD), «<Estandares de Proteccion de Datos de los Estados Iberoamericanos».,
Considerando 23.

55 Acufia, Fulchi, y Sequera, «La Proteccidn de Datos Personales en Bases de Datos PUblicas en Paraguay - Un estudio explorato-
rio».

56 «Proyecto de Ley de Proteccion de Datos Personales en Paraguay».

57 Formada durante el cuarto Foro de Gobernanza de Internet del Paraguay - IGFPY, en el afio 2017. Sitio web disponible en:
https://www.datospersonales.org.py
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anteproyecto de ley y compartir experiencias de los diferentes actores. Ademds, se recibieron comentarios
y contribuciones de la sociedad civil organizada, la comunidad empresarial, representantes del gobierno,
del sector técnico y académico y ciudadanos interesados en el tema™8,

El proyecto de ley apunta a establecer definitivamente un conjunto de normas reguladoras del dere-
cho a la proteccion de datos personales, que revistan caracter obligatorio tanto para el sector privado
como el pablico, y conformen un cuerpo coherente y sistemético, dotado de una Autoridad de Control
con competencias suficientes y adecuadas para supervisary controlar su implementacién, un régimen
sancionatorio y procedimientos para su aplicacion.

Las carencias sefialadas en el marco legal vigente en materia de proteccion de datos personales, son
debidamente atendidas en la propuesta legislativa, que se extiende de forma integral sobre la pro-
teccion de datos personales, abarcando cada uno de los principios consensuados a nivel internacio-
nals8, incorporando las dimensiones que propician el libre flujo de informacién, aspectos de seguridad,
mecanismos de autorregulacidn; autoridad de aplicacién con competencias suficientes de supervision
e investigacion, independencia de criterio y sujeta a suficiente control judicial.

Los desafios para su aplicacién no son menores, por lo que a conciencia de ello y con la debida cautela,
se establece un periodo de 24 (veinticuatro) meses a partir de su sancién, para su efectiva entrada en
vigor, a fin de que todos los sectores involucrados incorporen estas disposiciones al tratamiento de
datos que realicen.

Desde la Coalicién de Datos Personales, se ha realizado una loable tarea de armonizacion de este
marco legal propuesto a nivel internacional, para adecuarlo a la realidad local y a las configuraciones
legales que rigen en nuestro territorio.

Si bien no puede negarse la extension y aparente complejidad de la propuesta legislativa, no debe
perderse de vista la importancia de la sancion de la ley sin mayores remisiones reglamentarias que
aquellas estrictamente necesarias, puesto que la experiencia de paises mas avanzados en la aplicacién
de esta ley ha demostrado que este derecho fundamental exige un marco de proteccion de rango legal,
suficientemente robusto y coherente, que aborde con amplitud los desafios de proteccion, el acceso a
derechos que garantizan esta proteccién, conciliando su vigencia con la innovacion tecnoldgica y los
desafios de la sociedad de la informaciéon y la economia digital, cruciales en el desarrollo econémico.

58 Veren: https://silpy.congreso.gov.py/web/expediente/123459

59 Cfr. Principios en Guia Legislativa sobre la Privacidad y la Proteccion de Datos Personales en las Américas, adoptada por el
Comité Juridico Interamericano (CJI) de la Organizacidn de Estados Americanos (OEA), 2015. Disponible en: https://www.oas.
org/es/sla/ddi/docs/proteccion_datos_personales_Guia_Legilsativa_CJl.pdf
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ENTREVISTAS Y HALLAZGOS

Como parte del proceso de recoleccién de datos realizado en el marco de la presente investigacion, se
llevaron a cabo entrevistas con personal calificado de empresas de cada uno de los tres rubros elegi-
dos: fintech, recursos humanos y bienes raices.

Las empresas entrevistadas pertenecen al ambito privado y, en distintos grados y para diversas apli-
caciones, manejan o tratan datos personales. Las preguntas de investigacién que fueron realizadas®°
han permitido reflejar una perspectiva sobre el grado de comprension y cumplimiento de los Principios
sobre proteccidn de datos personales, asi como los desafios de cara al cumplimiento de éstos, incorpo-
rados en el proyecto de ley ya mencionado.

Como resultado de estas conversaciones, se ha estudiado y procesado la informacion recopilada, que
se pasa a exponer en la siguiente tabla, ordenando de acuerdo a cada uno de los Principios de protec-
cion de datos personales establecidos en el proyecto de ley (que coinciden con los estandares interna-
cionales reconocidos), las respuestas obtenidas y analizadas, a modo de extraer deducciones a partir
de las mismas. Para aquellos casos en los que nos fue posible extraer de la entrevista una cita textual,
se coloca una sintesis de lo expuesto por parte de la persona autora.

Por ultimo, y a modo de diferenciar la aplicacion actual de los principios vis-a-vis las percepciones de
las personas entrevistadas en la implementacién futura de la ley, se hace un analisis separado de la
tabla con los principios.

60 Formulario de preguntas disponible en el Anexo I.
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PRINCIPIOS

FINTECH

RRHH

BIENES RAICES

Principio de Licitud del
tratamiento:

Para que el tratamiento
sea licito, los datos
personales deben ser
tratados conforme a
alguna de las bases
juridicas previstas en la
ley®':

Consentimiento de
Titular;

Contrato o tramites
preliminares, a solicitud
de éste;

Intereses legitimos del
Responsable, siempre
que sobre dichos
intereses no prevalezcan
los derechosy libertades
fundamentales;

La licitud del tratamiento,
ademds de tener

que realizarse sobre
alguna de estas bases
legales, depende del
cumplimiento de todos
los principios y demas
disposiciones del marco
legal de proteccién de
datos personales.

“..tenemos todo un
contrato que tiene
términos y condiciones
larguisimos, te puedo
enviar... en dénde estd
todo lo que se contempla
para ese tipo de cosas..”

Sibien el entrevistado
dice que en los Términos
y Condiciones se
establece la base legal
para el tratamiento de
datos personales, al
leerlos no se evidencia
ninguna mencién acerca
de las condiciones

de legalidad de este
tratamiento.

No existiendo otro
documento dentro de la
relacion con los titulares
de datos, asimilable a un
contrato, esta base legal
quedaria descartada.

Tampoco se declard

en la entrevista

obtener ningln tipo de
consentimiento de parte
de los Titulares.

Por Gltimo, podria
considerarse la
posibilidad de
argumentar un

interés legitimo en el
tratamiento de datos
por parte de la empresa,
en tanto los datos
obtenidos son necesarios
para la realizacion del
procesamiento del
pago deseado por el
Titular. Sin embargo,

en tal caso deben
acreditarse los requisitos
para su adecuada
configuracion, entre
ellosy principalmente,
un anélisis previo

de necesidad,
proporcionalidad y
legitimidad.

“No. Yo confirmo que no
estd en la postulacién no
aparece (consentimiento)”

“En el formulario de
postulacion no hay una
explicacion de qué datos
sevan a recogery para
qué...”

De las posibles

bases legales para el
tratamiento, no resultaria
aplicable invocar el
consentimiento del
Titular, segin lo confirma
el entrevistado.

Tampoco existe un
Contrato con el Titular
de los datos en la etapa
de recoleccién, seglin
nos relata la persona
entrevistada.

Existe una Politica de
Privacidad en la pagina
web, que contiene
disposiciones claras
sobre el tratamiento de
los datos personales que
hace la empresa. Sin
embargo, esta politica
no forma parte de la
interaccién con el Titular
de Datosy por tanto, no
se configura como un
Contrato, no habiendo
acuerdo de voluntades.

Podria considerarse

la posibilidad de
argumentar un

interés legitimo en el
tratamiento de datos
por parte de la empresa,
en tanto los datos
obtenidos son necesarios
para la realizacién

del procesamiento

de la solicitud de
empleo realizada por

el Titular. Sin embargo,
en tal caso, deberan
acreditarse los requisitos
para su adecuada
configuracién, entre
ellosy principalmente,
un analisis previo

de necesidad,
proporcionalidad y
legitimidad.

“No, realmente no
(tenemos consentimiento
expreso). Si (tenemos) una
vez que se desembolsa
el crédito recién, en el
contrato estd esto que me
mencionas...”

“No sé si el interés de la
persona en acceder al
crédito, en la gestion de
su crédito es a lo que se
podria considerar como
un consentimiento...”

La empresa entrevistada
trata datos de caracter
crediticio, por lo tanto
solo un consentimiento
expreso configuraria
una base legal para el
tratamiento, de acuerdo
ala legislacion vigente
en proteccién de datos
crediticios (Ley 6534, art.
6). Tal consentimiento no
es obtenido, conforme
lo relatan las personas
entrevistadas.

Tampoco indican la
existencia de un contrato
previo al tratamiento,
que pudiera configurarse
como base legal para el
tratamiento de datos
personales.

Podria considerarse

la posibilidad de
argumentar un

interés legitimo en el
tratamiento de datos por
parte de laempresa, en
tanto los datos obtenidos
son necesarios para

el procesamiento del
crédito deseado por

el Titular, tal como la
persona entrevistada
incluso manifiesta. Sin
embargo, en tal caso
deberan acreditarse
los requisitos

para su adecuada
configuracion, entre
ellosy principalmente,
un anélisis previo

de necesidad,
proporcionalidad y
legitimidad.

61 Considerando el grupo de entrevistados, se listan las bases juridicas que resultarian aplicables a su condicidn. Se omite
mencionar las demas bases legales establecidas, en tanto no les resultarian aplicables: cumplimiento de una obligacién legal o
reglamentaria; Poderes del Estado, en ejercicio de sus funciones propias; Datos que figuren en fuentes de acceso publico; Para
procedimientos judiciales, administrativos o arbitrales.
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Principio de exactitud
de datos:

Los datos personales
seran veraces, exactos,

Los responsables

y encargados del
tratamiento deben
adoptar todas las
medidas razonables
para corregir errores,
modificar los datos

que resulten ser

falsos, inexactos,
desactualizados o
incompletosy garantizar
la certeza y veracidad de
la informacién objeto de
tratamiento.

completosy actualizados.

“Si el comercio (adherido)
actualiza, si, si no, no...”

De acuerdo al
entrevistado, las
categorias de los

datos de Titulares

que son recolectados,
son definidas por los
comercios que contratan
el servicio de la empresa.

La exactitud de los
datos recolectados

no consiste en un
interés de laempresa
entrevistada, que presta
servicios transaccionales
meramente. Todo
aspecto relativo a la
veracidad, exactitud

o actualizacién de los
datos recolectadosy
almacenados, queda
bajo control de los
comercios, segin lo que
manifiestan.

Sihubiera una
inconsistencia en
los datos, existe la
posibilidad de que
el Titular solicite la

actualizacion al comercio.

De la operativa relatada,
surge que existen datos
que si son recolectados
Unicamente para la
prestacion del servicio de
la empresa entrevistada
(pago), por lo que

como responsables de
éstos datos, deberian
adoptar las medidas
para cumplir con este
principio. Aln actuando
como encargado, le
corresponden iguales
responsabilidades.

“El postulante también
puede ir actualizando en
cualquier momento.”

Los datos recolectados
quedan avista de

sus Titulares en todo
momento, en tanto

éstos pueden acceder al
sistema en el cual estan
almacenados, de acuerdo
a lo que manifiesta el
entrevistado.

De esta forma, los
Titulares tienen pleno
acceso a sus datos, para
modificar, actualizar,
corregir.

Elinterés de la

empresa radica
fundamentalmente en
que los datos sean lo

mas veraces, exactos,
completosy actualizados,
por lo que se busca
proactivamente que el
Titular propicie y ofrezca
esta exactitud.

Los datos son corregidos
y actualizados segun lo
que el Titular leindique a
la empresa.

Estas correcciones o
actualizaciones que
realizan de los datos,
apuntan directamente
alosintereses de la
empresa, en cuanto

al perfil crediticio que
construyen de los
clientesy la posibilidad
de prestar sus servicios.

Se denota, por los
testimonios recolectados
en la entrevista, que
existe cierta proactividad
por parte de la empresa
en buscar, actualizary
tener exactitud en los
datos de su interés, para
asi viabilizar la prestacion
de servicios.
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Principio de Finalidad:

Los datos personales
deben serrecogidosy
procesados con fines
determinados, explicitos,
legitimos y de duracion
limitada, y no seran
tratados, posteriormente,
de maneraincompatible
o distinta con dichos
fines.

“Se va a guardar en mi
sistema, pero qué deciden
ellos pedir depende de
cada comercio.”

Los datos recolectados
no son utilizados para
ninguna otra finalidad
que no sea la transaccién
para la cual el Titular
provee los datos, de
acuerdo a lo relatado.

No hay una duracién
determinada para el
almacenamiento, que
se efectta por tiempo
indefinido.

Segln lo que manifiesta
la persona entrevistada,
la definicion de las
categorias de datos a
recolectar para cada
transaccion, la realiza el
comercio adherido, que
utiliza los servicios de la
empresa.

Por tanto, no hay un
analisis y limitacion de la
finalidad por parte de la
empresa entrevistada.

“No averiguamos mds
ni un otro dato extra,
sino exclusivamente
el desempefio de la
persona si tuvo algin
antecedente negativo
y luego llamamos a
recursos humanos para
corroborar...”

Los datos son tratados
Unicamente para la
finalidad para la cual
fueron recolectados, de
acuerdo a lo manifestado.

No hay una duracién
determinada para el
almacenamiento, que
se realiza por tiempo
indefinido.

“Nosotros nos quedamos
simplemente en lo que
la persona necesita....
un dato mds, no le
solicitamos.”

Los datos son tratados
Unicamente para la
finalidad para la cual
fueron recolectados, de
acuerdo a lo manifestado.

No hay una duracién
determinada para el
almacenamiento, que
se realiza por tiempo
indefinido.

Principio de
Minimizacién:
Elresponsabley el
encargado trataran
Unicamente los datos
personales que resulten
adecuados, pertinentes
y limitados al minimo
necesario con relacién
a las finalidades que
justifican su tratamiento.

Asimismo, los datos
deberan someterse a
revisién periddica para
determinar si contintan
cumpliendo la finalidad.

De lo relatado, surge que
no habria un control de
cumplimiento de este
principio. El comercio
decide segun su criterio
qué categorias de datos
recolectar, y la empresa
simplemente almacena
los datos que ésta indica;
luego, la empresa utiliza
Unicamente aquellos
datos que necesita para
procesar la transaccion.

Siendo indeterminada
la duracién del
almacenamiento, no se
verifica un control de la
finalidad a posteriori.

Se deja ver que si existe
un control sobre los
criterios que componen
este principio, ya que se
recolectan Unicamente
aquellos datos que

la empresa considera
necesarios para prestar
sus servicios a las
personas usuariasy
clientes.

Sin embargo, se resalta
también en la entrevista,
la pérdida de control
sobre la finalidad y la
necesidad, sobre el

uso de los datos que
realizan los clientes de

la empresa (terceros) a
los cuales ésta transfiere
datos de los titulares
(perfiles elaborados).

Se deja ver que si existe
un control sobre los
criterios que componen
este principio, ya que se
recolectan Unicamente
aquellos datos que

la empresa considera
necesarios para prestar
sus servicios a los
Titulares interesados.

Siendo indeterminada
la duracién del
almacenamiento, no se
verifica un control de la
finalidad a posteriori.
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Principio de Lealtad:

No podran recabarse
datos personales por
medios o métodos
fraudulentos, engafiosos,
desleales o ilicitos, lo que
implica que:

No se recaben datos
personales con dolo,
mala fe o negligencia

No sevulnere la
confianza del titular
con relacién a que sus
datos personales serdn
tratados conforme a lo
acordado.

Seinformen todas
las finalidades del
tratamiento.

Los datos son
recolectados en el marco
de la relacion comercial
entre cliente y comercio.

De lo relatado, no se
explicita al Titular

de datos en ninglin
momento, qué
tratamiento se dard a

los datos ni la duracion
de su almacenamiento.
Sin embargo, se denota
de la entrevista que

no hay un exceso o
deslealtad respecto a la
recoleccion y tratamiento
que se realiza de los
datos, que selimitaala
finalidad que el Titular
puede razonablemente
presumir cuando entrega
sus datos (procesamiento
de pago).

“La analista tiene como
parte de su speech
mencionarle que los
datos le compartimos
al cliente”

“No dejamos escrito en
ningun documento ni
en ninguna plataforma
sies que la persona
dio informacién
falsa o tuvo malas
referencias...”

Segln la persona
entrevistada,
verbalmente se le
informa al Titular qué
tratamiento se ledard a
sus datosy en la préactica
no se excede este uso
informado.

Se denota que no hay

un exceso o deslealtad
respecto a la recoleccién
y tratamiento que se
realiza de los datos, que
se limita a la finalidad
que el Titular puede
razonablemente
presumir cuando entrega
sus datos (bUsqueda de
empleo).

Se resalta la pérdida de
control sobre el uso de
los datos que realizan los
clientes de la empresa
(terceros) a los cuales
ésta transfiere datos de
los titulares (perfiles
elaborados).

Sibien no se explicita en
ningin momento qué
tratamiento seledard a
los datos ni la duracién
de su almacenamiento,
se denota que no hay

un exceso o deslealtad
respecto a la recoleccion
y tratamiento que se
realiza de los datos, que
se limita a la finalidad
que el Titular puede
razonablemente
presumir cuando entrega
sus datos (procesamiento
de crédito).

Principio de
transparencia:

Elresponsable
informara al titular
sobre la existencia

y caracteristicas
principales del
tratamiento al que seran
sometidos sus datos
personales, a fin de que
pueda tomar decisiones
informadas al respecto.
Esta informacién sera
facilmente accesible, en
lenguaje claro y sencillo.

De la operativa de
tratamiento relatada por
la persona entrevistada,
se verifica que no existe
cumplimiento de este
principio. No hay ningln
tipo de comunicacién
expresay completa por
parte de la empresa

(o comercio adherido)
sobre el tratamiento
que se dard a los datos
personales entregados
por el Titular.

Existe una politica de
privacidad en la pagina
web en la cual se detalla
cuidadosamente el
tratamiento que se
realizara de los datos por
parte de la empresa. Sin
embargo, al momento
de la utilizacion del
servicio por los Titulares,
no se comprueba que
éstos hayan leidoy
comprendido éste
documento, y por

tanto, se corrobore el
cumplimiento de este
principio.

También manifiestan que
existe una comunicacion
verbal por parte de
laempresa, sobre el
tratamiento que se daré
a los datos, pero recién
una vez avanzado el
proceso ainstancias de la
entrevista.

De la operativa de
tratamiento relatada por
la persona entrevistada,
se verifica que no existe
cumplimiento de este
principio. No hay ninglin
tipo de comunicacién
expresay completa por
parte de la empresa

(o comercio adherido)
sobre el tratamiento
que se dard a los datos
personales entregados
por el Titular.
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Principio de
conservacion:

No podran conservarse
o mantenerse los datos
durante mas tiempo
del necesario para los
fines del tratamiento.
ElResponsable del
tratamiento debera
establecer los plazos
para la supresion y/o
revisién periddica.

Segun lo expresado por
la persona entrevistada,
el almacenamiento de
los datos es por tiempo
indefinido. No hay un
proceso de supresion y/o
revision periddica.

Segln lo expresado por
la persona entrevistada,
el almacenamiento de
los datos es por tiempo
indefinido. No hay un
proceso de supresion y/o
revision periddica.

Segun lo expresado por
la persona entrevistada,
el almacenamiento de
los datos es por tiempo
indefinido. No hay un
proceso de supresion y/o
revision periddica.

Principio de
responsabilidad
proactiva:

Elresponsable

y encargado del
tratamiento debe
adoptar las medidas
técnicasy organizativas
apropiadas a fin

de garantizar un
tratamiento adecuado
de los datos personales
y el cumplimiento de las
obligaciones dispuestas
por la presente Ley,

y que le permitan
demostrar a la Autoridad
de Control su efectiva
implementacion.

De la operativa de
tratamiento relatada
por el entrevistado, se
verifica que no existe
cumplimiento de este
principio.

De la operativa de
tratamiento relatada
por el entrevistado, se
verifica que no existe
cumplimiento de este
principio.

De la operativa de
tratamiento relatada
por el entrevistado, se
verifica que no existe
cumplimiento de este
principio.

Principio de Seguridad:

En el tratamiento

de datos personales

se deberéan adoptar
medidas técnicasy
organizativas que
garanticen la seguridad
de los datosy que
tendran como finalidad
evitar la alteracion,
pérdida, tratamiento o
acceso no autorizado.

De acuerdoalo
relatado, el acceso a
los datos recolectados
y almacenados, esté
restringido Unicamente
a quienes se encuentren
autorizados por los
comercios adheridos
alos servicios de la
empresa, a través de
perfiles con niveles de
accesos diferenciados.
Se registran todos los
accesos realizados.

Cada acceso selimitaa
los datos relacionados a
los servicios prestados
a cada comercio
exclusivamente.

No hay medidas
adicionales a éstas, sobre
el cumplimiento de este
principio.

Segun lo relatado, la
informacion recolectada
y almacenada es
accedida Gnicamente por
analistas de bisqueda,
que pertenecen a la
empresa.

No se reporta la
implementacién de
medidas adicionales para
garantizar la seguridad.

“..no hay nadie que vele
por la sequridad mds
que cada persona de la
de sus archivos, que no
se modifiquen”

Los datos recolectados
son almacenados de
forma abierta a todo el
personal de la empresa,
sin control de accesos
de ningln tipo. Incluso
carecen de control
para la descarga de
informacién, que se
almacena de forma
compartida por todos.

No se reporta la
implementacién de
medidas como las
exigidas en este principio.
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Principio de
Confidencialidad:

Los responsables

y encargados del
tratamiento de datos
de caracter personal,
asi como toda persona
que intervengaen
cualquier fase de este
estaran sujetas al deber
de confidencialidad,
obligacion que subsistira
aun después de finalizar
sus relaciones con el
titular.

No se reporta la
implementacién de
medidas que garanticen
el cumplimiento de
este principio, segln lo
relatado.

No se reporta la
implementacién de
medidas que garanticen
el cumplimiento de
este principio, seglin lo
relatado.

No se reporta la
implementacién de
medidas que garanticen
el cumplimiento de
este principio, segln lo
relatado.

Derechos al Acceso,
Rectificacion,
Oposicion, Supresion
y Portabilidad de los
datos personales del
Titular:

Elresponsable debera
establecer mediosy
procedimientos sencillos,
expeditos, accesiblesy
gratuitos que permitan

al titular de datos ejercer
sus derechos.

De acuerdoalo

relatado, no existen
procedimientos ofrecidos
al Titular para el ejercicio
de estos derechos.

Sin embargo, consideran
factible el acceso, la
rectificacion y supresion,
en caso de que el Titular
lo solicite al comercio o a
laempresa.

“Sinos pide por llamada,
por correo, porAoB
motivo, lo eliminamos y
ya esta”

Deacuerdoalo

relatado, no existen
procedimientos ofrecidos
al Titular para el ejercicio
de estos derechos.

Sin embargo, consideran
factibley facil el

acceso, la rectificacion

y supresion, en caso de
que el Titular lo solicite.

De acuerdoalo

relatado, no existen
procedimientos ofrecidos
al Titular para el ejercicio
de estos derechos.

Consentimiento:

Es toda manifestacion
de voluntad libre,
previa,expresa, especifica,
informada e inequivoca
por la que una persona
fisica aceptay autoriza,
ya sea mediante una
declaraciénouna

clara accion afirmativa
realizada por escrito o
por medios electrénicos,
asi como por cualquier
forma equivalente que
la tecnologia permita,

el tratamiento de los
datos personales que le
conciernen.

No hay un
consentimiento otorgado
por el Titular, que redina
las condiciones exigidas.

No hay un
consentimiento otorgado
por el Titular, que redina
las condiciones exigidas.

No hay un
consentimiento otorgado
por el Titular, que reiina
las condiciones exigidas.

Tabla elaborada por la persona autora con base en las entrevistas.
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FINTECH

RRHH

BIENES RAICES

“..cuando no haya una correlacion
entre la multa por infringir un
protocolo o una ley, y el beneficio
que sacas, nunca va a funcionar...”

“...novamos a poder avanzarsi
no tenemos el consentimiento
recibido de parte de las personas
quevan a estar siendo parte de
nuestros procesos... [...] ...si
no tenemos la autorizacion, el
consentimiento de nuestros
postulantes, no podemos
presentar sus datos. Va a ser
también mucho mas delicado eso
y el cliente tiene que entender [...]

...Entonces si vos, para pedirle ya

su cédulay empezar a analizar su
perfil necesitas que te firme un
consentimiento, eso para miva a
ser perjudicial, desde mi punto de
vista...”

“...la gente piensa que para darte

su cédulaya le vas asacarun
préstamo. Imaginate si le pedis que
te firme un consentimiento, o sea,
para ellos eso va a ser, vos le vas a
endeudary no levas adarnada, le
vas a estafar, levasarobar]...]...De
que va a impactar en la economia,
va aimpactar en la economia,

si es que no se hace una muy

muy buena comunicacién, una
explicacién del porqué, de qué esto
es seguro, que es para el beneficio
de ellos, no para utilizar sus datos y
endeudarle sin su consentimiento.”

Tabla elaborada por la persona autora con base en las entrevistas.
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Desafios para aplicar la futura ley de Proteccion de Datos Personales

Las citas transcritas, tomadas de las entrevistas realizadas en la presente investigacion, son ilustrativas
de cudles son los desafios identificados por éstas personas, en miras a la entrada en vigencia de una
Ley de Proteccién de Datos Personales.

Podemos concluir de las expresiones sefialadas, que evidencian en primer lugar la imperiosa nece-
sidad de avanzar en materia de concienciacidn y sensibilizacion sobre el derecho a la proteccion de
datos personales, a la ciudadania en general.

La naturaleza de éste derecho y su &mbito de proteccidn, la necesidad de que las personas se identi-
figuen como adjudicatarias de éste derecho, entendiendo cuéles son los valores que se hallan com-
prometidos en esta proteccién, desde su misma dignidad, libertad, intimidad, seguridad, y demas;
son algunos aspectos que demandan un profuso trabajo de concientizacion, orientacion, educacion
y difusion. Asimismo, es necesario que las personas puedan comprender cuél es la proteccién minima
exigible a los responsables del tratamiento de sus datos personales, y cuales son los medios de los que
dispone para suscitar esta proteccion, a través del Estado, ante su vulneracion o riesgo.

Por otra parte, es evidente que ante una futura implementacidn, seré necesario un importante trabajo
de concientizacion sobre las garantias que la aplicacion de una ley de proteccion de datos persona-
les trae a empresas. Esto debido a que es posible argumentar, por los testimonios recolectados, que
representantes de las empresas perciben como consecuencia directa de la implementacion de la ley,
una serie de perjuicios sobre la manera en la cual interacttian con sus clientes, y no al contrario, de que
esta ley en realidad les permitira ofrecer un mayor grado de seguridad a los mismos e incluso tener
acceso a nuevas oportunidades de negocios en el extranjero, mayor competitividad en otras jurisdic-
ciones con altos estandares en materia de proteccion de datos personales.

Otro desafio que se deja ver, es el de lograr que el cumplimiento de la ley y las consecuencias por su
incumplimiento puedan ser equitativamente exigibles y aplicables a todos los actores responsables.
El enforcement, la efectiva aplicacion de la ley, es una dimension de la proteccién que no debe des-
cuidarse especialmente en sus primeras fases de implementacién, ya que sienta las bases para que
la proteccién proactiva, preventiva y el compliance de parte de los responsables del tratamiento de
datos personales vaya en aumento, generando contenciény evitando que se produzcan situaciones de
vulneracion, cuyas consecuencias nunca son del todo reparables.
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CONCLUSIONES

El escenario ilustrado como resultado del procesamiento de los hallazgos, plantea indudablemente
importantes desafios para la efectividad de un marco de proteccion de datos personales. Esto deman-
dard grandes esfuerzos para crear conciencia sobre la importancia de este derecho, tanto en los
Titulares como en los responsables y encargados, asi como en la sociedad toda.

El concepto de tratamiento de datos personales es sumamente amplio y abarcativo. Probablemente,
y alin sin ser enteramente conscientes, la mayoria de las personas trata datos personales de forma
corriente, bien sea para el giro de negocios o prestacion de servicios, u otras acciones.

Sin embargo, existen preconceptos o ideas desacertadas asociadas al tratamiento de datos personales,
que diluyen la responsabilidad requerida para asegurar la integridad de los mismos y la legitimidad del
tratamiento realizado, visibilizadas a través de los testimonios que demuestran la falta de comprensidn
de nociones elementales en la materia, como los principios, la necesidad de una base juridica para el
tratamiento, el consentimiento, los roles y responsabilidades de quienes participen en el tratamiento.

Respecto a la licitud del tratamiento, se evidencia que aquellas empresas que no obtienen un consen-
timiento ni formalizan un Contrato, podrian invocar un interés legitimo, considerando la naturaleza
y la situacion del tratamiento que realizan. Sin embargo, para ello seré necesario que transiten con
diligencia cada uno de los requerimientos exigidos para su adecuada configuracién, como el analisis
previo de razonabilidad y proporcionalidad.

Por otra parte, los testimonios evidencian la falta de entendimiento sobre la definicién de conceptos de
responsable o encargado, especialmente en situaciones en las que son varios los actores involucrados
en el tratamiento de datos, dentro de una cadena de servicios para concretar una misma operacion. Ante
este tipo de situaciones, la competencia o la atribucién de definir los fines y medios del tratamiento, es
la que determinara quién ostenta la calidad de responsable o encargado del tratamiento de datos per-
sonales. Sin embargo, se verifica que esta distincion es minimizada, entendiéndose sencillamente que
quién recolecta los datos ante el Titular en primera instancia, es el Unico responsable del tratamiento.

Esimportante comprender que las obligaciones de proteccion de datos personales persisten a lo largo de
toda la cadena de tratamiento del que sean objeto los datos, variando Unicamente segln se trate de un
responsable o encargado. Pero en ninglin caso puede darse un tratamiento de datos personales, sin exis-
tir un responsable de cumplir los principios y demas disposiciones que garantizan la debida proteccion.

Por otra parte, se evidencia también que, si bien en ocasiones se cumplen las acciones indicadas en
los principios de proteccidén de datos personales, como por ejemplo el principio de exactitud, este
cumplimiento se hace Gnicamente en la medida de los intereses comerciales de la empresa, que se
preocupa por la exactitud y actualizacién de los datos a efectos de poder prestar sus servicios. No se
comprenden estas acciones en su dimensién de proteccion de los datos personales, como un dere-
cho de los Titulares y una obligacién de los responsables. Tal proteccién implicaria adoptar medidas
técnicas y organizativas, de forma proactiva, ejecutando acciones aun si esto significase un esfuerzo
adicional respecto a las actividades principales del responsable, e incluso, aunque no tengan relacion
directa con la finalidad especifica del tratamiento.
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Los principios de minimizacién, finalidad y conservacion, que son enteramente consecuentes entre s,
no son visualizados ni tenidos en cuenta en el marco de los servicios prestados por las empresas. La
conservacion de datos por tiempo indeterminado en todas las entrevistas, demuestra esta omision
respecto a la necesidad de que el tratamiento se realice siempre en cumplimiento a una finalidad espe-
cifica. Asi, tampoco se verifico el cumplimiento del principio de transparencia, en tanto esta finalidad y
demas condiciones, no son puestas a conocimiento previo e informado del Titular.

En definitiva, el tratamiento de datos personales podria decirse que se realiza sin sujetarse a ningun
tipo de reglas, sino en la medida de los intereses de las partes y en Gltimo caso, guiados por la buena fe.

No se visualiza ni comprende a la proteccién de los datos personales como un derecho fundamental de
los Titulares de estos datos, ni como una obligaciéon ineludible para los responsables del tratamiento.
De esta manera, la investigacidn vuelve a reflotar, una vez mas, la necesidad de que Paraguay cuente
con una ley integral de proteccion de datos personales. Es urgente destrabar el tratamiento del pro-
yecto de ley de proteccién de datos personales en la Cadmara de Diputados, con miras a generar un
debate basado en la evidencia, que haga foco en los vacios y practicas indeseables como aquellas
expuestas en la presente investigacion, brindando una respuesta a estos escenarios de desproteccion
y sentando las bases de una digitalizacion responsable por parte de actores privados y publicos.

34



BIBLIOGRAFIA

10.

11.

12.

13.

Acufia, Jazmin, Luis Alonzo Fulchi, y Maricarmen Sequera. «La Proteccion de Datos Personales en
Bases de Datos Plblicas en Paraguay - Un estudio exploratorio». Paraguay: TEDIC, 2017. https://
www.tedic.org/la-proteccion-de-datos-personales-en-bases-de-datos-publicas-en-paraguay/.

Asamblea General de las Naciones Unidas. «<Declaracidén Universal de Derechos Humanos», 1948.
https://www.ohchr.org/sites/default/files/UDHR/Documents/UDHR_Translations/spn.pdf.

Banco Central del Paraguay. «<Resolucion N°03/2023 del Directorio, REGLAMENTO DE BUROS DE
INFORMACION CREDITICIA (BIC)Y PROTECCION DE LA INFORMACION PERSONAL CREDITICIA EN
EL MARCO DE LA LEY N°6534/2020 DE PROTECCION DE DATOS PERSONALES CREDITICIOS», 2023.

BASTERRA, Marcela. Proteccion de Datos Personales. 2018.a ed. Buenos Aires: Editora AR, s. f.
BIANCHI, Alberto. Control de Constitucionalidad. 1992.a ed. Vol. I. Buenos Aires: Abaco, s. .

Coalicion de Datos Personales Py. «Comunicado de la Coalicion de Datos Personales en respues-
ta a las publicaciones y declaraciones hechas en medios periodisticos sobre el proyecto de ley
de proteccion de datos personales». Accedido 11 de abril de 2024.
https://www.datospersonales.org.py/comunicado-de-la-coalicion-de-datos-personales-en-res-
puesta-a-las-publicaciones-y-declaraciones-hechas-en-medios-periodisticos-sobre-el-proyec-
to-de-ley-de-proteccion-de-datos-personales/.

«Urgen tratamiento de proyecto que protege datos personales». Accedido 11 de abril de 2024.
https://www.datospersonales.org.py/urgen-tratamiento-de-proyecto-que-protege-datos-perso-
nales/.

Comité Juridico Interamericano, Organizacion de Estados Americanos (OEA). «INFORME DEL
COMITE JURIDICO INTERAMERICANO - PRIVACIDAD Y PROTECCION DE DATOS PERSONALES». Rio
de Janeiro, Brasil, 2015. https://www.oas.org/es/sla/ddi/docs/CJI-doc_474-15_rev2.pdf.

Consejo de Europa. Convenio para la proteccién de las personas con respecto al tratamiento
automatizado de datos de caracter personal, hecho en Estrasburgo el 28 de enero de 1981, Pub.
L. No. Acuerdo Internacional (1985). https://www.boe.es/eli/es/ai/1981/01/28/(1).

Departamento de Derecho Internacional, Secretaria de Asuntos Juridicos. «Principios ac-
tualizados sobre la privacidad y la proteccion de datos personales / [Publicacién a cargo del
Departamento de Derecho Internacional, Secretaria de Asuntos Juridicos de la Organizacion de
los Estados Americanos]», 2022.

Fulchi, Luis Alonzo, y Maricarmen Sequera. «La proteccion de datos personales en el sector priva-
do de Paraguay - Un estudio exploratorio». Paraguay: TEDIC, 2018.

Ley 6534/2020 “De proteccion de Datos Personales Crediticios” (s. f.).

Ley N°5282/14 “De libre acceso a la informacién publica” (2014).
https://informacionpublica.paraguay.gov.py/public/ley_5282.pdf.

PROTECCION DE DATOS PERSONALES EN EL SECTOR PRIVADO EN PARAGUAY | Un estudio exploratorio 35


https://www.tedic.org/la-proteccion-de-datos-personales-en-bases-de-datos-publicas-en-paraguay/
https://www.tedic.org/la-proteccion-de-datos-personales-en-bases-de-datos-publicas-en-paraguay/
https://www.ohchr.org/sites/default/files/UDHR/Documents/UDHR_Translations/spn.pdf
https://www.datospersonales.org.py/comunicado-de-la-coalicion-de-datos-personales-en-respuesta-a-las-publicaciones-y-declaraciones-hechas-en-medios-periodisticos-sobre-el-proyecto-de-ley-de-proteccion-de-datos-personales/
https://www.datospersonales.org.py/comunicado-de-la-coalicion-de-datos-personales-en-respuesta-a-las-publicaciones-y-declaraciones-hechas-en-medios-periodisticos-sobre-el-proyecto-de-ley-de-proteccion-de-datos-personales/
https://www.datospersonales.org.py/comunicado-de-la-coalicion-de-datos-personales-en-respuesta-a-las-publicaciones-y-declaraciones-hechas-en-medios-periodisticos-sobre-el-proyecto-de-ley-de-proteccion-de-datos-personales/
https://www.datospersonales.org.py/urgen-tratamiento-de-proyecto-que-protege-datos-personales/
https://www.datospersonales.org.py/urgen-tratamiento-de-proyecto-que-protege-datos-personales/
https://www.oas.org/es/sla/ddi/docs/CJI-doc_474-15_rev2.pdf
https://www.boe.es/eli/es/ai/1981/01/28/(1
https://informacionpublica.paraguay.gov.py/public/ley_5282.pdf

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

Ley No 1682/2001 “Que reglamenta la informacion de caracter privado” (2001).
https://www.bacn.gov.py/archivos/1760/20130923115653.pdf.

OCDE. «Declaration on Government Access to Personal Data Held by Private Sector Entities».
OECD Legal Documents. Accedido 22 de abril de 2024.
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0487.

OCDE. Guia Practica sobre Confidencialidad y Gestion de la Seguridad de la Informacion, 2021.

OECD. Directrices de la OCDE sobre proteccién de la privacidad y flujos transfronterizos de datos
personales Resumen. OECD, 2002. https://doi.org/10.1787/9789264196391-en.

Parlamento Europeo y del Consejo. «<REGLAMENTO (UE) 2016/ 679 DEL PARLAMENTO EUROPEQ
Y DEL CONSEJO - de 27 de abril de 2016 - relativo a la proteccidn de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/ 46/ CE (Reglamento general de proteccion de datos)». Diario Oficial de la
Unidn Europea, 2016.

Principios Rectores Sobre las Empresas y los Derechos Humanos: Puesta en Practica del marco
de las Naciones Unidas para “proteger, Respetar y Remediar”. United Nations, 2011.
https://doi.org/10.18356/3b7fe68b-es.

«Proyecto de Ley de Proteccion de Datos Personales en Paraguay». Accedido 11 de abril de 2024.
https://silpy.congreso.gov.py/web/expediente/123459.

«;Quiénes somos? - Coalicién de Datos Personales Py». Accedido 11 de abril de 2024.
https://www.datospersonales.org.py/quienes-somos/.

Red Iberoamericana de Proteccion de Datos (RIPD). «Estdndares de Proteccidn de Datos de los
Estados Iberoamericanos», 2017.
https://www.redipd.org/sites/default/files/inline-files/Estandares_Esp_Con_logo_RIPD.pdf.

Romero Silvera, Graciela. «Interés pUblico y proteccién de datos personales con especial referen-
cia a los Derechos Humanos». 2010, 2010.
https://www.redipd.org/sites/default/files/2020-01/Graciela_Romero.pdf.

Schmidt-Assmann, Eberhard. La Teoria General del Dercecho Administrativo como Sistema.
Madrid: Instituto Nacional de Administracion Publica Marcial Pons, 2003.

Secretaria de Defensa al Consumidor y al Usuario (SEDECO). «Resolucién SDCU No 1.502, del 26
de septiembre de 2022, «<POR LA CUAL SE REGLAMENTA LOS ARTICULOS 60,9°y 20° DE LALEY N°
6.534_2020«.pdf», 2022.

TEDIC. «Inician las Mesas de Trabajo para una Ley Integral de Datos Personales». TEDIC (blog),
20 de febrero de 2020. https://www.tedic.org/inician-las-mesas-de-trabajo-para-una-ley-inte-
gral-de-datos-personales/.

PROTECCION DE DATOS PERSONALES EN EL SECTOR PRIVADO EN PARAGUAY | Un estudio exploratorio 36


https://www.bacn.gov.py/archivos/1760/20130923115653.pdf
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0487
https://doi.org/10.1787/9789264196391-en
https://doi.org/10.18356/3b7fe68b-es
https://silpy.congreso.gov.py/web/expediente/123459
https://www.datospersonales.org.py/quienes-somos/
https://www.redipd.org/sites/default/files/inline-files/Estandares_Esp_Con_logo_RIPD.pdf
https://www.redipd.org/sites/default/files/2020-01/Graciela_Romero.pdf
https://www.tedic.org/inician-las-mesas-de-trabajo-para-una-ley-integral-de-datos-personales/
https://www.tedic.org/inician-las-mesas-de-trabajo-para-una-ley-integral-de-datos-personales/

ANEXO

Guion de entrevista
A. Exploracion del tratamiento de datos personales

iConsidera que en el marco de los servicios y actividades realizadas por la empresa, son recolectados
datos personales?

En tal caso, ;qué tratamiento se le da a estos datos personales?

(Qué “base legal” se considera para esta recoleccion y tratamiento?
Algunas de las bases legales consideradas legitimas para el tratamiento de datos, serian:

e Consentimiento del Titular de los datos;

e Ejecucion de un contrato con el Titular de los datos;

® Obligacion legal del responsable (empresa que recolecta y trata);
® Para proteger intereses vitales del interesado;

® En cumplimiento a una misién de interés publico o ejercicio de poderes publicos (sélo aplica al
Estado);

e Satisfaccion de interés legitimo del responsable.

® En caso de basarse en el consentimiento del Titular de los datos, ;como evaluarias los siguientes
requisitos del consentimiento?:

e Capacidad de demostrar que existe este consentimiento;

e Lasolicitud de consentimiento al Titular de los datos personales es distinguible, inteligible, de facil
acceso, en lenguaje claro y sencillo;

e Elconsentimiento otorgado por parte del Tltular es revocable, de la misma forma en que se da;

® No supedita la ejecucién del contrato, al otorgamiento del consentimiento de datos que no son
necesarios para su ejecucion, por parte del Titular.
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B. Principios de proteccion de datos personales

iSe notifica e informa al Titular de datos sobre la recoleccién y tratamiento que se realiza de sus datos
personales? ;de qué forma se realiza esta informacion? (principio de transparencia, de lealtad)

(Esté identificada y delimitada la finalidad de la recoleccién de estos datos? (principio de finalidad, de
transparencia)

Esta finalidad, jincide en la cantidad de datos recolectada? ;Existe un plazo determinado de conserva-
cion de los mismos? (principio de minimizacién, de conservacion)

iConsiderarias que todos los datos recolectados, son necesarios (indispensables) para realizar
las acciones autorizadas (0 no) por el Titular de los datos, por parte de la empresa? (principio de

minimizacion)

¢Se utilizan esos datos para otros propdsitos que no sean los fines originales (fines de archivo, estudios
cientificos, otros) (principio de lealtad, finalidad)

:Se difunden, comparten o publican los datos recolectados, mas alléd de los fines originales de la
recoleccion? (principio de lealtad, finalidad)

(Se actualizan estos datos? ;Como? (principio de exactitud)

iSe modifican estos datos en caso de ser erréneos? ;Cémo? (se rectifican, suprimen) (principio de
exactitud)

iSe eliminan estos datos en algin momento? ;Luego de cierto tiempo? ;Con qué razones?; en caso de
que no se eliminen, jpor qué? (principio de conservacién)

(Existen normativas, protocolos de uso y manejo de las bases de datos dentro de la empresa? (principio
de seguridad)

iQué riesgos a la seguridad de las bases de datos identifica? (juridicos, tecnolégicos, humanos)
(principio de seguridad)

{Recuerdas algln incidente en el que se haya visto comprometida la seguridad de los datos? ;Cémo
respondieron ante la situacion?

iCuél es el protocolo que tienen ante un evento donde se comprometa la seguridad de las bases de
datos?

(Existe algln tipo de transferencia de datos personales por parte de la empresa? En ese caso, jLas
transferencias son nacionales y/o internacionales?

(Existe un érea especifica dentro de la empresa encargada del tratamiento de datos personales, que
centralice las gestiones relativas a estos?
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C. Futura entrada en vigencia y aplicacion de la Ley de Proteccion de Datos Personales

Teniendo en cuenta las preguntas anteriores, que refieren a los Principios de Proteccién de Datos
Personales que estarian establecidos en el proyecto de Ley, ;cémo consideras que les resultaria la
entrada en vigencia y aplicacion de la ley?

(Consideras que en un periodo de 24 meses podran incorporar los ajustes necesarios, con [poco /
medio / mucho] apoyo de parte de la Autoridad de Aplicacién de la ley?

Cuél consideras que seria el mayor desafio para tu empresa o rubro, en la aplicacién de la ley?
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