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Digital Defenders Partnership (DDP, por
sus siglas en inglés) es un programa
internacional destinado a fortalecer la
resiliencia de las personas y organizaciones
defensoras de derechos humanos mediante
la mejora de su seguridad digital a través
de un enfoque holistico y sostenible.

Esta investigacion fue posible gracias al
Fondo de Alianza Regional de DDP, que apoya
iniciativas que promuevan la libertad en
lineay la proteccién digital para las personas
defensoras de los derechos humanos

que operan en un solo pais o regién.

Tecnologia I
Humanos

CODEHUPY

Coordinadora de Derechos
Humanos del Paraguay

Fundacidn

Karisma

Digital
Defenders
Partnership

“TEDIC es una Organizacién No
Gubernamental fundada en el afio 2012,
cuya misién es la defensa 'y promocion de
los derechos humanos en el entorno digital.
Entre sus principales temas de interés estan
la libertad de expresion, la privacidad, el
acceso al conocimiento y género en Internet.
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GLOSARIO

CERT-PY
CICTE

CISA

CSIRT

CODEHUPY
DDHH
DGCPI

DDOS

ENC PY
EPH
FGE

LGTBIQ+

MITIC
MITM
OEA

OEE

ONU
SENATICS
SICOM

SQL

TIC

XSS

Centro de Respuestas ante incidentes cibernéticos del Paraguay.
Comité Interamericano Contra el Terrorismo.

Agencia de Seguridad de Infraestructura y Ciberseguridad. (Cybersecurity
and Infrastructure Security Agency por sus siglas en inglés).

Equipo de Respuesta ante Incidencias de Seguridad Informaticas. (Computer
Security Incident Response Team por sus siglas en inglés).

Coordinadora de los Derechos Humanos del Paraguay.
Derechos Humanos
Direccion General de Ciberseguridad y Proteccién a la Informacion.

Ataque de denegacion de servicio distribuido. (Distributed Denial-of-Service,
DDoS por sus siglas en inglés)

Estrategia Nacional de Ciberseguridad de Paraguay.
Encuesta Permanente de Hogares.
Fiscalia General.

Lesbianas, Gays, Personas Trans, Bisexuales, Intersexualesy Queer.
El signo mas hace referencia a inclusion de todas las identidades de género
y orientaciones sexuales.

Ministerio de Tecnologias de la Informacién y Comunicacién.

Ataque de Intermediario. (Man-in-the-Middle por sus siglas en inglés).
Organizacion de los Estados Americanos.

Organismosy Entidades del Estado.

Organizacion de las Naciones Unidas.

Secretaria Nacional de Tecnologias de la Informacién y Comunicacion.
Secretaria de Informacién y Comunicacion.

Lenguaje de Consulta Estructurada. (Structured Query Language por sus
siglas eninglés).

Tecnologia, Informacién y Comunicacion.

Secuencia de comandos en sitios cruzados. (Cross-site scripting).
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RESUMEN DE LA INVESTIGACION

La investigacion analiza la situacion de ciberseguridad en defensores y defensoras de derechos
humanos en Paraguay, enfocandose en comprender las dinamicas de utilizacién de la herramienta
digital, internet y su ciberseguridad.

Los defensores y defensoras referidos buscan la proteccidén y promocién de los derechos humanos
desde diferentes dimensiones y son sujetos medulares para combatir situaciones de injusticias y
arbitrariedades en los diferentes temas, por lo que también robustecen la calidad democraticay la
salvaguarda de derechos. En atencion al rol que desempefian en general se encuentran en situa-
cion de riesgo y vulnerabilidad en cuanto a su seguridad y de manera particular en lo que compete
a la exposicién en materia de ciberseguridad.

Ante esta situacion, se llevd adelante esta investigacion desde TEDIC de Paraguay en articulacion
con la Fundacién Karisma de Colombia, con el fin de conocer y disponer de informacion sobre el
estadio, los riesgos, debilidades, amenazas y fortalezas de seguridad digital y con ello, encaminar
la toma de decisiones sobre medidas de proteccion para las organizacionesy personas defensoras
de derechos humanos.

La investigacion utilizd una metodologia cuanti-cualitativa, y por ello se valié de un mapeo de
defensores de derechos humanos y la aplicacién de una encuesta sobre seguridad digital a 130
defensores y defensoras de derechos humanos en Paraguay, el desarrollo de grupos focales y
entrevistas en profundidad que posibilitaron conocer con mayor claridad las percepciones y cono-
cimientos en general sobre la ciberseguridad.

PALABRAS CLAVE: ciberseguridad, vulnerabilidad, amenazas, ataque informdtico, violencia digital,
defensoras y defensores, derechos humanos.
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METODOLOGIA

Esta investigacidn realiza un estudio exploratorio que permite construir una linea de base para
disponer de datos relacionados a la ciberseguridad de las defensoras y defensores de los Derechos
Humanos en Paraguay.

El trabajo tiene como referencia el estudio “Fortaleciendo la garantia de los derechos de las per-
sonas defensoras y defensores de DDHH, lideres y lideresas, sus organizaciones y colectivos en
Colombia” desarrollado por la Fundacién Karisma durante los afios 2023y 2024.

Metodoldégicamente, se utilizaron técnicas de investigacién cuantitativa y cualitativa. Para el
abordaje de la metodologia cuantitativa se aplicaron 130 encuestas a defensoras y defensores de
derechos humanos del Paraguay, diligenciadas de manera sincrénica y asincrénica. El mapeo de
defensores y defensoras de derechos humanos fue proporcionado por la Coordinadora de Dere-
chos Humanos del Paraguay (CODEHUPY). La seleccion considerd las diferentes locaciones territo-
riales de las personasy que correspondieron a diversos puntos del pais.

Las encuestas asincrénicas fueron distribuidas a las personas seleccionadas de la red de DDHH via
canal de mensajeria WhatsApp y las encuestas sincrénicas fueron aplicadas de forma asistida via
telefénica. Por otro lado, se realizaron dos grupos focales con referentes de diferentes temas de los
derechos humanos y fueron aplicadas tres entrevistas en profundidad con personas informantes
clave, reconocidas por su trayectoria y conocimiento en el dmbito de la ciberseguridad y/o dere-
chos humanos.

HERRAMIENTAS DE RECOLECCION DE DATOS

A continuacion, se detallan los mecanismos considerados seglin cada tipo de herramienta de reco-
leccién de datos:

Encuesta

El tipo de encuesta aplicado fue de caracter descriptivo al recolectar informacién de ciento treinta
(130) defensores y defensoras de derechos humanos del Paraguay. Las encuestas asincrénicas se
aplicaron a ciento quince (115) perfiles y las sincronicas a quince (15) perfiles. La composicion de los
perfiles encuestados fue el siguiente: referentes campesinos, referentes indigenas, referentes del
derecho a la ciudad, referentes ambientalistas, referentes de la libertad de expresidn, referentes
del derecho a la identidad: Feministas y LGTBIQ+, -Referentes de la educacién, referentes de la
salud y referentes de los derechos de nifios, nifias, adolescentes. El cuestionario de la encuesta
estuvo disponible a través de la herramienta de Google forms.

Grupos focales

Se realizaron dos (2) grupos focales con la participacién de 8 (ocho) personas por cada grupo. Se
contd con la participacion de defensores y defensoras de organizaciones que trabajan diferentes
temas de derechos humanos (derecho a la ciudad, campesinado, LGTBIQ+, Educacién, ambiente,
entre otros). El instrumento aplicado para relevar informacién fue en atencién a las categorias y
preguntas organizadas por la Fundacion Karisma.
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Entrevistas

Para desarrollar las tres (3) entrevistas en profundidad con informantes clave por su trayectoria en
los dmbitos de actuacién de ciberseguridad y/o derechos humanos. Se identificé a personas con
el siguiente perfil: Como minimo cinco (5) afios de trabajo en el ambito de derechos humanos; un
reconocido desempefio en la defensa de los derechos; personas pertenecientes a plataformas de
derechos humanos, equipos de monitoreo de entidades de cooperacién y/o actores de la sociedad
civil. Elinstrumento aplicado para relevar informacién fue en atencion a las categorias y preguntas
organizadas por la Fundacién Karisma.

Revision de fuentes secundarias

Para recabar la informacién de fuentes secundarias se consultaron investigaciones relacionadas a
ciberseguridad y derechos humanos, como asi también documentaciones publicas relacionadas
al tema disponible en repositorios en linea y aquellos relacionados a las relatorias de las Naciones
Unidas en materia de Derechos Humanosy Ciberseguridad.
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MARCO TEORICO

CONTEXTO DE USO DE INTERNET

La utilizacion cotidiana de la tecnologia por gran parte de la poblacidn y el hecho de que las per-
sonas estén conectadas a dispositivos e Internet es una caracteristica de este tiempo y que se dio
como fendmeno en todo el mundo desde finales del siglo XX. En Paraguay, segin la Encuesta Per-
manente de Hogares (EPH, 2023), la poblacién paraguaya que utiliza internet es de 76.3 %, lo que
representa aproximadamente 4.556.000 personas. El crecimiento porcentual del afio 2015 al 2022
ha sido de 26.6 % (De 49.7 % a 76.3 %).

Elimpacto que ha generado Internet en la vida de las personas es de una magnitud muy alta y sin
precedentes, puesto que se ha creado un nuevo lugar de interaccién y relacionamiento que se
denomina el ciberespacio, donde las distancias se acortan y las fronteras se desdibujan. Hoy dia
disponer de informaciones se caracteriza por la facilidad y rapidez en el acceso.

El espacio digital es complejo y se encuentra en permanente evolucién. Hablar de ello, implica la
existencia de ciertos factores que segin Machiny Gazapo 2016, se trata de los siguientes elementos:

1. Datos

2. Tecnologias de computacion (Hardware, Software, Redes de ordenadores/Infraestructura, Proto-
colos de red, virtualizacién, computacion en la nube)

3. Tecnologias de la informacion de andlisis / Comprension

4. Tecnologias de Interaccién / Gestion (Interaccion hombre-mdquina, Tecnologias de agentes inteli-
gentes, tecnologias de personalizacidn, tecnologias de bases de datos)

Los citados autores indican que el ataque facilitada por la tecnologia puede darse cuando se da
alguna accién contra uno o mas elementos que conforman el ciberespacio, se trata pues, de perpe-
trar una operacién con el fin de tener acceso y manipular cierta informacién.

El ciberespacio y su vinculacion con la seguridad hace que emerja la consideracién de la misma
desde una perspectiva arménica, como bien publico, y desde una mirada del conflicto, como espa-
cio de guerra. Acufia (2017) sefiala que “sin un enfoque centrado en las personas, la ciberseguridad
sélo sirve para dar mas poder al poder”. Por su parte, Sancho (2017) indica que el tratamiento de
internet como un bien publico, obliga al Estado a desarrollar acciones para garantizar condiciones
minimas de seguridad y asi posibilitar que toda la poblacién pueda usarla en forma confiable.
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¢(OUE ES CIBERSEGURIDAD?

Si bien, la ciberseguridad es un término que no ha conseguido consenso en torno a su definicion,
se puede decir de ella, que es un desafio econémico y social, pues, no se limita sélo a la dimension
técnica. En este sentido hace referencia a un conjunto de medidas y practicas que buscan mini-
mizar los riesgos relacionados a la seguridad digital, y a través de ello, contribuir con el desarrollo
socio-economico, garantizando la proteccién de los derechos humanos y los valores democraticos
OCDE (2016)".

Es importante contextualizar a la seguridad desde la mirada de los Derechos Humanos, pues, en
este sentido, se la enmarca en la capacidad de las personas de actuar libremente de forma respon-
sable. La politica de seguridad en Internet no debe reducirse a un perfil defensivo, sino a actuar
como facilitador en el cuidado y salvaguarda de los derechos de las personas. Asi pues, se pro-
porciona una perspectiva desde lo positivo con soluciones y con reduccion de la mirada negativa,
desde las amenazas (TEDIC, 2016).

La ciberseguridad consiste en garantizar la proteccién de las personas u organizaciones en el
ciberespacio, de manera puntual, se trata de cuidar los datos personales o institucionales para
mantenerlos fuera de amenazas en internet o en la red. Implica abordar el relacionamiento que se
da entre humanos-maquinas. Las medidas de proteccion de ciberseguridad apuntan a resguardar
la confidencialidad, la informacion (disponibilidad y autenticidad) y la integridad de los datos de
las personas, organizaciones, empresas y las del Estado. Se vuelve medular la necesidad de incor-
porar el enfoque de Derechos Humanos, en particular desde los derechos de intimidad, privacidad,
confidencialidad, disponibilidad e integridad de la informacién, y libertad de expresién (Fundacion
Karisma, 2024). En coincidencia con lo anterior, la publicacion de expertos sobre Ciberseguridad
(Sequera et al,. 2018), indican que la seguridad digital esta estrechamente relacionada con las per-
sonas, pues la forma en como se implementan las politicas de regulacién del comportamiento en
linea y la seguridad de la informacidn, tienen estrecha relacién principalmente con los derechos
fundamentales como el derecho a la privacidad, la libertad de expresidn o la libre asociacién (p. 5).
Esto refuerza la necesidad de comprender la definicién de ciberseguridad en atencion a la relacién
de interdependencia existente entre la seguridad digital y los derechos humanos, y de esta manera
pues, dar paso al cuidado efectivo de la seguridad de las personas en el campo online como offline.

La ciberseguridad estd comprometida, vulnerable y amenazada cuando personas perpetradoras,
atacantes o personas malintencionadas realizan actos para ingresar de manera no autorizada a las
cuentas, equipos informaticos o sistemas para cometer alglin tipo de ataque con distintos fines, ya
sea robo de informacién, estafar, extorsionar, acosar, envio de spam, entre otros.

Esimportante sefialar que, la ciberseguridad también puede ser atacada por la vigilancia realizada
por parte del Estado. Algunas de las maneras a través de las cuales se vulnerada la seguridad digital
es a partir de mecanismos que puede utilizar la policia nacional, como por ejemplo: extraccion de
datos de teléfonos méviles (fisicamente), hackeo de dispositivos méviles, extraccién de datos de
la nube, la utilizacién de cdmaras de reconocimiento facial y corporal en espacios publicos, v el
monitoreo de las redes sociales de personas activistas, entre otros (Sequera, 2022).

1 OCDE. (2016). Politicas de banda ancha para América Latinay el Caribe: Un manual para la economia digital. Disponible en:
https://read.oecd-ilibrary.org/science-and-technology/politicas-de-banda-ancha-para-america-latina-y-el-caribe/ges-
tion-de-riesgos-de-seguridad-digital _9789264259027-17-es#page3. Accedido el 15 de julio de 2024.

CIBERSEGURIDAD EN DEFENSORAS Y DEFENSORES DE DERECHOS HUMANOS EN PARAGUAY 10


https://read.oecd-ilibrary.org/science-and-technology/politicas-de-banda-ancha-para-america-latina-y-el-caribe/gestion-de-riesgos-de-seguridad-digital_9789264259027-17-es#page3
https://read.oecd-ilibrary.org/science-and-technology/politicas-de-banda-ancha-para-america-latina-y-el-caribe/gestion-de-riesgos-de-seguridad-digital_9789264259027-17-es#page3

La aplicacién de alguno/s de los ejemplos mencionados anteriormente, compromete ciertos dere-
chos que la propia Constitucién Nacional del Paraguay menciona en su articulo 33, como el derecho a
la intimidad, del derecho a la inviolabilidad de patrimonio documental y la comunicacién, atentando
contra la proteccion de datos personales. La vigilancia estatal forma parte de una de las preocupacio-
nesy factores a atender al momento de hablar de ciberseguridad. En el entorno moderno se define
que la vigilancia de las telecomunicaciones comprende monitorear, interceptar, recoger, analizar,
usar, preservar, guardar, interferir u obtener informacién que incluya o refleje las comunicaciones
pasadas, presentes o futuras de una persona, se derive o surja de ellas? (Sequera et al., 2016).

La vigilancia en las telecomunicaciones a partir del uso de tecnologia biométrica es una de las mane-
ras en que la policia nacional implementa el control y atenta contra la democracia al no garantizar el
uso del anonimato de las personas para su participacion en los debates o manifestaciones de interés
publico (Carrillo et al., 2018). Actualmente, en el Paraguay, al no disponer de una ley integral de datos
personales, se agudiza la exposicion y vulnerabilidad en términos de seguridad digital.

La autoria de las personas perpetradoras corresponde a diferentes tipologias, como, por ejemplo:
ataques patrocinados por el Estado o por otros Estados, por el sector privado, por el terrorismo o
grupos extremistas, crimen organizado, ataques de bajo perfil y ataques de personal con accesos
privilegiados (Sequera et al., 2023). Cabe destacar que, la violencia de género en linea es uno de los
ataques a la seguridad digital mas frecuentes que se registra en el pais (Carrillo et al., 2024). .

El impacto de estos ataques es clasificado en un rango bajo, medio o alto segin la magnitud del
hecho (Sancho, 2017). Por lo general, la bibliografia sefiala que los ataques facilitados por la tecnolo-
giatienen como objetivos a gobiernosy al sector privado, pero también se da con organizaciones acti-
vistas de causas sociales, defensores y defensoras de derechos humanos y las personas en general.
Estos dos ultimos grupos también son victimas de los ataques, ya sea a través de espionaje, ataques a
infraestructuras, robo y publicaciéon de informacién sensible, ataques a redes sociales, entre otros. Es
por ello, que esta investigacién aborda el tema de ciberseguridad y defensores de derechos humanos
para conocer el estadio en el cual se encuentra dicho sector en relacion a su seguridad digital.

Es importante que se consideren aspectos fundamentales sobre ciberseguridad al momento de
abordar el tema desde las politicas publicas de seguridad digital, asi pues, considerar la transpa-
renciay la inclusidn de la sociedad civil, contar con un enfoque centrado en las personas, recono-
ciendo sus deberes y protegiendo sus derechos, mantenerse actualizado constantemente por las
caracteristicas y dindmica del fendmeno, son aspectos claves para viabilizar el desarrollo social y
econdmico, garantizando los derechos humanos?.

2 Losautores Sequera, M.y Roldn Luna, j. (2016), utilizan esta definicion a partir de lo sefialado en Principios Internacionales
sobre la Aplicacién de los Derechos Humanos a la Vigilancia de las Comunicaciones (2014). https://es.necessaryandpropor-
tionate.org/text. Accedido el el 05 de julio de 2024.

3 Estos puntos mencionados son resultado del anélisis y debate que se dio en Colombia en torno a la ciberseguridad, a partir del
borrador de un Decreto emitido por el MinTIC. Estos criterios en materia de seguridad digital también son los recomendados
por la OCDE (2016). Fundacién Karisma. (2024). Comentarios al borrador del decreto de ciberseguridad del MinTIC. https://web.
karisma.org.co/comentarios-al-borrador-del-decreto-de-ciberseguridad-del-mintic/. Accedido el 25 de julio de 2024.
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DEFENSORES DE LOS DERECHOS HUMANOS Y CIBERSEGURIDAD

En el afio 1998 la Asamblea General de las Naciones Unidas* aprobé la Declaracion sobre defenso-
res de los derechos humanos, que trata lo relativo al derecho y el deber de las personas, los grupos
y las instituciones para promovery proteger los derechos humanosy las libertades fundamentales
universalmente conocidas. De manera especifica, los defensores y defensoras referidos buscan la
proteccién y promocién de los derechos humanos desde diferentes dimensiones como lo son: el
desarrollo, la lucha contra la pobreza, las acciones humanitarias y de paz, los derechos civiles, poli-
ticos, econémicos, sociales, culturales, ambientales, digitales, entre otros.

Esimportante recordar que diversas instancias de la ONU han abordado este tema. En el 2022, por
ejemplo, el Alto Comisionado de las Naciones Unidas para los Derechos Humanos presentd un
informe al Consejo de Derechos Humanos, expresando serias preocupaciones sobre los ataques a
la privacidad por parte de los estados. El Relator Especial sobre el derecho a la libertad de reunién
pacificay asociacion, Clément Voule, enfatizd que estamos ante un preocupante aumento de legis-
lacion y politicas publicas dirigidas a combatir la ciberdelincuencia, que también abri6 la puerta
para sancionary monitorear a activistas y manifestantes en muchos paises del mundo®.

En Paraguay, los defensores y defensoras de derechos humanos son sujetos medulares para garan-
tizar la promocidn y proteccion de los derechos fundamentales y, por ende, combatir situaciones
de injusticias y arbitrariedades en los diferentes temas. Estas personas al cumplir roles clave para
garantizar la calidad de la democracia y la salvaguarda de derechos, en general, se encuentran
en una situacion de riesgo y vulnerabilidad en cuanto a su seguridad y proteccion y, en particular,
en lo que compete a la exposicion en materia de ciberseguridad. Al respecto, resulta ilustrativo el
proyecto de Ley presentado al Congreso paraguayo, donde se manifiesta la necesidad de la “Ley de
Proteccién a periodistas, comunicadores y defensores de los Derechos Humanos”®.

Como se menciond anteriormente, en las Ultimas décadas el uso y dependencia tecnolégica para
el desarrollo de la vida ha demostrado un crecimiento exponencial. Los defensores y defensoras no
estan ajenos a este fenémeno y el ejercicio de la defensa de temas de DDHH conlleva la utilizacion
asidua de plataformas y canales de comunicacion digital ya sea para articular, organizar, difundir o
intercambiar informacion. La vigilancia especifica o masiva sobre las comunicaciones de las organi-
zacionesy personas es una latencia perenne a la implicancia del ejercicio de proteccién de derechos.

Es por ello que analizar la ciberseguridad de defensores y defensoras de derechos humanos es
clave para buscar estrategias y resguardar la proteccién fisica, juridica, digital y psiquica, para asi
poder mitigar vulnerabilidades, amenazas e intimidaciones que puedan recibir. Lo mencionado
colabora con el fortalecimiento y la calidad de la democracia y con el estado de derecho.

4 Resolucion 53/144: Declaracion de las Naciones Unidas sobre el derecho y el deber de los individuos, los grupos y las
instituciones de promovery proteger los Derechos Humanos y las libertades fundamentales universalmente reconocidos.
Aprobada en la Asamblea General del 9 de diciembre de 1998.

5 Oficina de los Derechos Humanos de las Naciones Unidas. (2019). Derechos a la libertad de reunién pacifica y de asociacion.
https://www.ohchr.org/. Accedido el 04 de junio de 2024.

6 Sistema de Informacidn Legislativa del Paraguay. Proyecto de Ley. #Expediente: D-2164736. Proyecto de Ley de Proteccidn
a periodistas, comunicadores y defensores de derechos humanos. https://silpy.congreso.gov.py/web/expediente/124598.
Accedido el 06 de julio de 2024.

CIBERSEGURIDAD EN DEFENSORAS Y DEFENSORES DE DERECHOS HUMANOS EN PARAGUAY 12


https://www.ohchr.org/
https://silpy.congreso.gov.py/web/expediente/124598

También, por parte de los Estados es importante sefialar que el tema de ciberseguridad empezd
a ser considerado con mayor envergadura desde inicios del 2000, asi pues, la OEA a través del
Comité Interamericano Contra el Terrorismo (CICTE), aprobd’ la “Adopcién de una estrategia
interamericana integral para combatir las amenazas a la seguridad cibernética: un enfoque mul-
tidimensionales y multidisciplinario para la creacién de una cultura de seguridad cibernética”, en
la misma reconocen el desafio de construir capacidades de seguridad en el ciberespacio desde
instancias nacionales y regionales, como asi también tomando acciones de colaboracién desde el
sector publico como privado.

En un andlisis realizado por el TEDIC (2016) se indica que el desafio en materia de ciberseguridad
no sélo tiene que ver con el terrorismo internacional, el espionaje o la ciberdelincuencia, sino que
se debe dar capital atencién a el cédigo fuente del software y hardware que son utilizados, ya sea
del sistema operativo o las diversas aplicaciones.

TIPOS DE ATAQUES DE CIBERSEGURIDAD

Los tipos de ataques de ciberseguridad son varios y la evolucién con la que se ven nuevas variantes
es constante. En Paraguay, el Centro de Respuestas ante Incidentes Cibernéticos (CERT-PY)® depen-
diente del Ministerio de Tecnologias, Informacion y Comunicacién (MITIC) funciona desde el afio
2012° y realiza registros y seguimiento a los principales tipos de ataques o incidentes cibernéticos
registrados en el pais'. A continuacion, se da cuenta de algunos tipos de ataques que se dan en
Paraguay y que el organismo refiere:

Compromiso de sistemas: este tipo de hecho se da cuando los servidores estan sujetos a la in-
festacion o desconfiguracion del sitio web, inyeccién de cddigo o archivos maliciosos, entre otros.

Correo no deseado o malicioso (SPAM): corresponden a correos electronicos no solicitados o no
deseados que son enviados con fines engafiosos (estafa, extorsion, entre otros).

Phishing: sucede cuando perpetradores de delitos informaticos quieren ganarse la confianza de
las personas u organizacién utilizando mensajes y argumentos que generen credibilidad para que
las victimas ingresen sus datos en paginas web o formularios y resulten engafiadas. Por lo general,
los atacantes solicitan datos bancarios, contrasefias, informacion personal, entre otros.

Software malicioso (Malware): se trata por lo general de software web que se ejecutan sin una
indicacion explicita del usuario y se instalan en el sistema. Por lo general son descargas maliciosas
que pueden ser virus, troyano, gusano, script, ransomware, entre otros.

Acceso indebido a cuentas, sistemas o datos: este tipo de ataque se da con el ingreso no autoriza-
do del atacante a la cuenta personal o institucional utilizando algiin método informatico.

Escaneo / Fuerza bruta: sucede cuando se da un acceso al sistema mediante el cracking de contra-
sefias (pruebas por aproximacidn hasta descifrar la contrasefia), escaneo de puertos, entre otros.

7 Resolucién AG/RES. 2004 (XXXIV-0O/04)

8 CERT/MITIC. (2023). Informe: Estado de la ciberseguridad en el Paraguay. Afio 2022. https://www.cert.gov.py/wp-content/
uploads/2024/01/Informe-Ciberseguridad-Paraguay-2022.pdf. Accedido el 10 de mayo de 2024.

9 Resolucion SETICs Ne 18/12: Que crea el Equipo de Respuestas ante Emergencias Cibernéticas (CERT-PY), como una depen-
dencia de la SETIC (Secretaria de Tecnologias de la Informacion y Comunicacién) dependiente del Poder Ejecutivo y firmado
el 30 de noviembre de 2012.

10 Esimportante sefialar que el CERT-PY considera no sélo los ataques realizados contra el espacio gubernamental, sino tam-
bién, recibe informacién de ataques realizados contra el sector privado y la ciudadania en general.
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Problema de configuracién / vulnerabilidad: se define a este tipo de ataque como aquellas situa-
ciones que relacionados con Internet y que constituye una amenaza latente de alto riesgo, como,
por ejemplo, la exposicién de contrasefias, entre otros.

Denegacion de servicios (DoS/DDoS): ocurre cuando se sobrecarga o ahoga una maquina o una
web con peticiones en simultaneo, hasta lograr que el sistema colapse porincapacidad de respues-
ta. Con esto se logra que la web o la maquina deje de estar disponible.

Ransomware: es un tipo de malware que a través de un codigo malicioso infecta equipos o siste-
mas informaticos dejandolos inutilizados. Los perpetradores por lo general se comunican con las
victimas y solicitan un pago para proceder con el rescate de la cuenta o la web.

Se suman a esta lista otros que son conocidos en el campo del ciberespacio, como lo son:

Inyeccion SQL: Hallan vulnerabilidades en aplicaciones web al inyectar cddigo SQL malicioso en
formularios de entrada para accedery manipular bases de datos.

Ingenieria social: Se trata de manipulacion psicoldgica de las personas para obtener informacién
confidencial o sensible para acceder al sistema o dispositivo. Este tipo de ataque puede incluir a
su vez al phishing, cebo, el pretexting y el tailgating. Este tipo de ataques también se nutre de infor-
macion disponible plblicamente, como, por ejemplo, aquellos que se encuentran en periddicos,
revistas, sitios de redes sociales, entre otros.

Intermediario (MitM): el ataque se da al interceptar comunicaciones entre partes sin que éstas lo
perciban.

Suplantacion de identidad (Spoofing): el ataque sucede cuando se suplanta la identidad de la per-
sona u organizacion para obtener acceso a la informacion o al sistema. Se suplantan IPs, correos
electrénicos y/o DNS.

Cross-Site Scripting (XSS): se trata de la utilizacion de scripts maliciosos en sitios web para atacar a
los usuarios que visitan dichos sitios, asi pues, roban informacién y atacan en nombre del usuario.

Rootkit: son herramientas que posibilitan que el atacante tenga acceso continuo y no detectado en
algun sistema o dispositivo.

Keylogger: A través de un software o hardware que identifica el uso de pulsaciones de teclas del
usuario pueden robar informacién como contrasefias y datos personales.

Botnets: Se trata de redes de dispositivos infectados y controlados y que pueden ser utilizados para
realizar ataques tipo DDoS, spam y otros ataques maliciosos.
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También, por otro lado, se dan ciertos tipos de ataques cibernéticos perpetrados con la intencién
de generar violencia digital contra personas u organizaciones y por ende causan dafio emocional.
Esto, a su vez, expande el temor de que las agresiones pasen del ambito virtual a lo real. Es decir,
en estos tipos de amenazas, la tecnologia es utilizada como un medio (TEDIC, 2016). Es pertinente
mencionar algunos de estos tipos de agresiones que se dan en el ciberespacio y que, sin dudas,
afectan la ciberseguridad. Seglin Sequera y Acufia (2023), algunas de estas violencias de género
facilitadas por la tecnologia pueden ser™:

Amenaza a la integridad fisica y a la vida. b) Discursos de odio y denigrantes. c) Extorsion.
d) Difamacion en linea. e) Vigilancia. f) Doxxing, g. Acoso en linea. h) Difusién de imagen
intima no consentida. i) Recepcion de materiales sexuales no solicitados. j) Mobbing la-
boral. k) Cyberbullying. ) Ataques coordinados.

Estos ataques de violencia de género facilitada por la tecnologia se desarrollan con una frecuencia
puntual o coyuntural como asi también, de manera constante y prolongada. La ocurrencia de los
mismos coincide con la bisqueda de influenciar sobre opiniones en temas controversiales, como,
por ejemplo: cambio climatico, vacunacion, salud sexual y reproductiva, entre otros.

Por lo general las amenazas a la ciberseguridad que se dan a través de las redes sociales, ya sean
personales, profesionales u organizacionales. Cominmente las personas subestiman las vulnerabi-
lidades de estaren lineay existen diversos tipos de riesgo de exposicion, asi pues, se puede constatar
que uno de los mas comunes ocurre cuando se envia una solicitud de amistad e intenta hacer con-
tacto con la posible victima, la aceptacién de vinculo podria ayudar a la persona atacante a recopilar
gran cantidad de informacion, lugar de trabajo, donde reside, nimeros telefénicos entre otros datos
personales. En la segunda etapa, utilizan mensajeria esponténea (via WhatsApp o Facebook Mess-
enger) para solicitar informacién directamente a la victima (Martinez y Avila: 217, 2021).

11 Paraconocer en profundidad cada tipo de violencia se recomienda conocer el trabajo del TEDIC en materia de recoleccion
y clasificacidn de casos de violencia digital (casos de violencia digital de género, hacia mujeres periodistas y hacia mujeres
politicas). Disponible en www.tedic.org
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LAS ORGANIZACIONES DE LA SOCIEDAD CIVIL Y
SUS NIVELES DE CIBERSEGURIDAD

Es importante conocer los aportes de la literatura cientifica y en funcion a las evidencias halladas
como respuestas que dan o pueden dar las organizaciones al tema de ciberseguridad. En este sen-
tido, Sancho (2017) sistematiza documentos de organismos multilaterales y plantea los grados de
madurez en materia de seguridad digital que pueden ser hallados en las instituciones y organiza-
ciones (Sancho, 2017). A continuacion, se da cuenta de lo que refiere la informacion:

FASE 1

Desconocimiento: la organizacion considera que el riesgo en materia de seguridad digital es muy
poco relevante y no forma parte del proceso de gestién del riesgo institucional. La organizacién no
conoce su nivel de interconexion.

FASE 2

Fragmentacion: la organizacidn reconoce la hiperconectividad como un foco potencial de riesgo
y posee una percepcién limitada de sus practicas de gestidn en el ciberespacio. La organizacion
aplica un enfoque independiente en referencia al riesgo en Internet con una presentacién de infor-
macién fragmentada y casual.

FASE 3

Descendente: la maxima autoridad de la organizacién marca las pautas con respecto a la gestion
del riesgo en Internet e inicia un abordaje de caracter descendiente de amenaza-riesgo-respuesta,
sin embargo, no considera la gestion de riesgo cibernético como una ventaja medular para la
organizacion.

FASE 4

Dominio: la maxima autoridad de la organizacion conoce plenamente la informacion con respecto
a la gestion del riesgo en Internet, y plantea el desarrollo de politicas y acciones, asi como define
responsabilidades y mecanismos para la presentacién de informacion. Comprende las vulnerabili-
dades de la organizacion, sus controles y sus interdependencias con terceras partes.

FASE 5

Interconexion: la organizacién esté altamente conectada con sus paresy aliados, comparten infor-
macién y mitigan conjuntamente riesgos en Internet como parte de sus operaciones rutinarias.
Sus colaboradores demuestran una conciencia cibernética de uso y la organizacidn esta segura en
materia de ciberseguridad.

Existen diferentes opciones para proteger la seguridad digital de las organizaciones. Es importante
analizar como funciona la organizacion para escoger las mejores medidas o herramientas de
seguridad, ya sea, construyendo una nueva herramienta o reutilizando alguna ya existente, o bien,
construirla pensando en reutilizarla (Bewlay et al., 2021). La participacién colectiva en procesos de
construccion digital para organizaciones de la sociedad civil es clave para generar un nivel de pro-
teccion fuerte y capaz de dar respuestas a eventuales ataques. El involucramiento de las personas
es clave para garantizar un ecosistema de informacién sélido que se ird actualizando por el propio
interés de los participantes de la comunidad (Paes, 2024).
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PARAGUAY Y CIBERSEGURIDAD

La ciberseguridad en Paraguay es un tema que necesita ser socializado con actores del estado, el
sector privado y la sociedad civil, de tal forma a transparentar procesos de regulacién e implemen-
tacion de la seguridad digital en el pais. El estado debe propiciar una gobernanza participativa a
fin de robustecer la democracia. Si bien, actualmente, se cuenta con centros de monitoreo que van
registrando casos de vulnerabilidad y ataques, es preciso, reflexionar sobre el ecosistema que con-
forma la seguridad digital, como por ejemplo, la necesidad de una Ley de integral de proteccion de
datos personales.

La vision del rol defensivo sobre la ciberseguridad en temas que atafien a asuntos militares o proce-
sos bancarios, es una preponderante en el pais. Sin embargo, es necesario tratar asuntos de ciber-
seguridad desde la mirada centrada en las personas, como principal objetivo, y asi dar protecciény
garantia a deberes y derechos de las mismos. Pues, este es un tema no sélo técnico o de seguridad
nacional. Es precioso, desde la mirada de los derechos humanos, actualizar el debate y plantear
mecanismos efectivos y participativos para elevar la gestidn del riesgo en asuntos digitales.

Normas vinculadas a ciberseguridad en Paraguay

Es preciso sefialar que aun se necesita avanzar en materia de regulacién normativa en lo que com-
pete a ciberseguridad en el Paraguay. Sin dudas, una de las leyes més necesarias de crear es la Ley
Integral de Proteccion de datos Personales (Sequera, 2019). No obstante, en los Ultimos afios se
han dado algunos pasos en cuanto a la aprobacion de leyes, decretos presidenciales y resoluciones
ministeriales. A continuacion, se mencionan algunos hitos historico-institucionales vinculantes al
tema, pero que no agotan la necesidad de normativas mas especificas:

Ley Ne 4989/2013, “Que crea el marco de aplicacion de las tecnologias de la informacion y co-
municacion en el sector publico y crea la Secretaria Nacional de Tecnologias de la Informacién y
Comunicacién (SENATICs*?)”%, y que luego con el Decreto Ne 11.624/2013, quedd reglamentada la
institucion y asentada la nueva estructura rectora en materia de politicas publicas para las TICs en
el Paraguay.

Asi también, se destaca que con este decreto se cred la Direccién General de Politicas y Desarrollo
de TICsy bajo la dependencia de ésta se constituyo la creacidn del Centro de Respuestas ante Inci
dentes Cibernéticos (CERT-PY), que es la instancia encargada de facilitar y fomentar la proteccién
de los sistemas cibernéticos y de la informacion que respaldan la infraestructura nacional tanto
gubernamental como del sector privado, asi como para dar respuestas rapidas a los incidentes
cibernéticos. Con intencién de lograr mayor efectividad y aunar esfuerzos desde el legislativo en
materia de TICs se aprobd el Decreto N2 5323/2016, “Por el cual se reglamentan los Arts. 20 y 21 de

12 Seaclara que el actual érgano rector de las TICs en Paraguay es el Ministerio de Tecnologias de la Informacién y la Comuni-
cacién (MITIC), anteriormente la institucidn disponia de otro rango: Secretaria Nacional de Tecnologias de la Informaciény
la Comunicacion (SENATICs) y previamente, era conocida como Secretaria de Tecnologias de la Informacién y Comunicacién
(SETICs).

13 Con la aprobacién de esta norma, fue derogada la Ley N2 8.716/2012 “Por la cual se crea y reglamenta la Secretaria de Tecno-
logias de la Informacién y Comunicacién (SETICs)”.
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la Ley N2 4989/2013” basicamente, a través de dicha norma se disponia que los Organismos y Enti-
dades del Estado debian integrar el Comité de Coordinacion e Interoperabilidad y que el mismo
tenfa como responsabilidad desarrollar un plan anual de trabajo™.

Ley N26.207/2018%, “Que crea el Ministerio de Tecnologias, Informaciény Comunicacidn y establece
su carta organica”. A través de dicha reglamentacién fue creada también y en dependencia al MITIC,
la Direccion General de Ciberseguridad y Proteccion de la Informacion, dependiente a su vez del
Viceministerio de Tecnologias de lainformaciény Comunicacion. Luego con el Decreto N22274/2019
se reglamenta la citada ley. Es importante destacar que, el MITIC reemplaza a la Secretaria Nacional
de Tecnologias de la Informacion y Comunicacion (SENATICs), cambiando de estatus institucional
dentro de la jerarquizacion de la Poder Ejecutivo, asi pues, pasé de Secretaria a Ministerio.

Se destaca la Resolucion MITIC N2 346/2020 a través de la cual se aprueba e implementa el regla-
mento de reporte obligatorios de incidentes cibernéticos de seguridad por parte los Organismosy
Entidades del Estado (OEE) al Ministerio de Tecnologias de la Informacién y Comunicacién (MITIC),
através del Centro de Respuestas a Incidentes Cibernéticos (CERT-PY), dependiente de la Direccion
General de Ciberseguridad y Proteccién a la Informacién. A través de dicha resolucion se indica
que cualquier ciudadano, empresa, institucion publica u organizacién extranjera puede reportar
un incidente cibernético que afecte a un sistema de informacion del ecosistema digital nacional,
propio o de terceros.

Decreto N2 6234/2016%. “Por el cual se declara de interés nacional la aplicacién y el uso de las tec-
nologias de la informacion y comunicacion (TIC), se define la estructura minima con la que debera
contar y se establecen otras disposiciones para su efectivo funcionamiento”, a través del cual el
Poder Ejecutivo ordena a todas las instituciones del Ejecutivo a que cuenten con una Unica area
especializada en Tecnologia de la Informacién y de la Comunicacién. Este decreto fue relevante por
la institucionalizary ordenar los asuntos vinculados a las TICs en general.

Decreto N2 7052/2017. “Por el cual se aprueba el Plan Nacional de Ciberseguridad y se integra la
Comisién Nacional de Ciberseguridad”. El Plan es el documento que plantea el fundamento para
considerar y accionar en materia de ciberseguridad. El mismo sefiala que buscan integrar a los
sectores involucrados con las TIC para alcanzar un mayor crecimiento econdmico y maximizacion
de los beneficios, consiguiendo asi un ciberespacio mas estable, seguro, confiable y resiliente.

En dicho decreto fueron trazados siente puntos de accion a ser desarrollados desde el liderazgo
del Poder Ejecutivo: i) Sensibilizacion y Cultura; ii) Investigacidn, Desarrollo e Innovacién; (iii) Pro-
teccion de Infraestructuras Criticas; (iv) Capacidad de Respuesta antes Incidentes Cibernéticos; (v)
Capacidad de Investigacion y Persecucién de la Ciberdelincuencia; (vi) Administracion Piblica; y
(vii) Sistema Nacional de Ciberseguridad.

14 Sedestaca que una de las dreas mas atendidas por lo sensible de la tematica es lo que compete al sector nifiez y adolescen-
cia. Asi pues, se cred la Ley N2 5653/2016, “De proteccién de nifios, nifias y adolescentes contra contenidos nocivos de inter-
net”. Luego con el Decreto N2 8098/2022 es reglamentada dicha ley y posterior a esto con la Resolucion SENATICs Ne 143/2017
se aprueban las especificaciones técnicas minimas del software mencionadas en la citada ley. Unos afios mas tarde, con
la Resolucién MITIC N2 699/2019 fueron aprobados los “Criterios minimos de seguridad para el desarrollo y adquisicion de
Software”.

15 Estanormaderogd alaLey Ne4989/13y a su vez fue declarada la extincién de la SICOM y de la SENATICs respectivamente.

16 Este decreto a su vez derogd al Decreto Ne 1840/2014: “Se declara de interés nacional la aplicacién y el uso de las Tecnologias
de la Informacién y Comunicacién (TICS) en la gestidn plblica y se ordena la implementacién de las Unidades Especializadas
TICS en las instituciones dependientes del Poder Ejecutivo”.
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También quedé establecida la Comisién Nacional de Ciberseguridad, que estd integrada por las
siguientes instituciones':

Ministerio de Relaciones Exteriores Comision Nacional de Telecomunicaciones
(CONATEL)

Ministerio de Defensa Nacional Consejo Nacional de Ciencia y Tecnologia
(CONACYT)

Ministerio del Interior Centro Nacional de Computacién (CNC)

Policia Nacional Instituto de Previsidon Social (IPS)

Ministerio de Industriay Comercio Ministerio Pablico

Ministerio de Educaciény Ciencias Poder Judicial

Secretaria Nacional de Tecnologias de la Poder Legislativo

Informacién y Comunicacién (SENATICs)

Ley N2 6822/2021, “De los servicios de confianza para las transacciones electrénicas, del docu-
mento electrénico, y de los documentos transmisibles electronicos”. El objeto estipulado por esta
norma trata sobre el marco juridico para la identificacion electrénica, firma electrénica, el sello
electrdnico, el sello de tiempo electrdnico, el documento electrénico, el expediente electrénico, el
servicio de entrega electrénica certificada, el servicio de certificado para la autenticacién de sitios
web, el documento transmisible electrénico y en particular para las transacciones electrénicas.
Luego con el Decreto N2 7576 /2022, fue reglamentada la mencionada ley.

Ministerio Publico - Unidad Especializada de Delitos Informaticos

En el afio 2001 se crea el Convenio de Budapest sobre delitos informéaticos y delitos en Internet,
Paraguay lo ratifico en el afio 2017 e inicia un proceso de armonizacién con las leyes y el sistema
penal local (Sequera y Samaniego, 2018). En Paraguay, la instancia legal encargada para proce-
dery dar curso a investigaciones sobre casos de delitos informaticos en Paraguay es el Ministerio
Publico, a través de la Unidad Especializada en Delitos Informéticos, que fue creada en el afio
2010 por Resolucion de FGE N2 3459/10 y ampliada por Resolucion de FGE N2 4408/2011. Accionan
contra hechos punibles cometidos o facilitadas a través de la tecnologia. Segun las Resoluciones
Ne 3459/10 y 4408/2011, los tipos penales de competencia exclusiva de la Unidad Especializada en
Delitos Informaticos son los siguientes: Acceso indebido a datos, interceptacion, preparacion al
acceso indebido a datos, alteracién de datos, acceso indebido a sistemas informaticos, sabotaje a
sistemas informaticos, alteracién de datos relevantes, falsificacion de tarjetas de crédito y débito
y estafa mediante sistemas informaticos™. Asi también, al consultar su sitio web se observa que la
institucion plantea dar respuestas de capacitaciones en materia de cyberbullying, sexting, porno-
grafia infantil y grooming.

17 Eldecreto también indica que podran integrar la Comision Nacional y los Subcomités Especializados de trabajo, organiza-
ciones de la sociedad civil, del sector privado y de la academia. El responsable de convocary garantizar la participacion de
estas instancias es el Coordinador Nacional de Ciberseguridad y la Comisién Nacional de Ciberseguridad misma.

18 Ministerio PUblico. (2024). Unidad Especializada de Delitos Informéticos. https://ministeriopublico.gov.py/unidad-especiali-
zada-de-delitos-informaticos-. Accedido el 06 de mayo de 2024.
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Gobierno Nacional y sus politicas publicas sobre ciberseguridad

El MITIC inicié un proceso para actualizar la Estrategia Nacional de Ciberseguridad de Paraguay
2024-2028 (ENC PY)™. La intencién actual del gobierno es convertir en un hub tecnolégico regional
al pais, esto responde a la necesidad de mostrar seguridad digital para que inversores decidan
asentarse en el Paraguay. Las preocupaciones de actualizacion tecnoldgica apuntan a la cripto-
moneda, la nube, y la inteligencia artificial. Mientras que las preocupaciones sobre las amenazas
refieren a que tratan sobre posibles pérdidas financieras, robo de datos personales e interrupcio-
nes en el servicio, entre otros.

En el 2023, el Gobierno Nacional firmé un convenio en materia de ciberseguridad con los Estados
Unidos de Norteamérica, las instituciones encargadas de encaminary presentar el convenio fueron
la Direccién General de Ciberseguridad y Proteccién a la Informacién (DGCPI), del MITIC, y la Agen-
cia de Seguridad de Infraestructura y Ciberseguridad (CISA)®. En este sentido, el acuerdo firmado
entre Paraguay y los Estados Unidos de América, marca el camino que se transitard? en materia de
tecnologia digital, tanto en infraestructura como en la promocién de internet. Se destaca que la
defensa digital es uno de los puntos medulares que plantean trabajar con el convenio.

Reporte de incidentes cibernéticos

Segln la Ultima publicacién del CIRT-PY (2022), las estadisticas de los ultimos incidentes ciberné-
ticos en el paisy que fueron reportados por instituciones del Estado, CSIRTs extranjeros, empresas
del sector privado y ciudadanos, dan cuenta de que fueron recibidos 3.668 reportes de incidentes
y la institucién logré atender a 2.083 de estos casos. El informe indica que la mayor cantidad de
estos sucesos tienen que ver con los sistemas o dispositivos comprometidos (defacement), servi-
dores con cédigos maliciosos y phishing principalmente. Mientras que, los de menor perpetracion,
pero que ocurren, tienen que ver con casos de ransomware.

Las vulnerabilidades identificadas se relacionan con contrasefias débiles, desactualizaciones y
también con malwares siendo partes de Botnets (Emotet, Avalanche, botnet Hajime). El documento
también sefiala que no tuvieron registros de ataques de DoS/DDoS, pero indican que, por lo gene-
ral, cuando se da este tipo de casos, las victimas prefieren reportar directamente a los proveedores
delservicio de internet. Lo mismo ocurre con accesos indebidos a cuentas o datos, que las victimas
prefieren contactar directamente con las plataformas del servicio, sea Google, Facebook o X, entre
otros. Esta situacion demuestra que falta ampliar y unificar el sistema de registro de incidentes
cibernéticos en el pais.

19 Ministerio de Tecnologias, Informacién y Comunicacién. (06 de junio de 2024). Por qué es importante para el Paraguay
actualizar su Estrategia Nacional de Ciberseguridad. https://mitic.gov.py/por-que-es-importante-para-el-paraguay-actuali-
zar-su-estrategia-nacional-de-ciberseguridad/. Accedido el 12 de junio de 2024.

20 Diario La Nacion. (2023). Destacan hito en ciberseguridad paraguaya tras acuerdo de cooperacién con EE. UU. www.lanacion.
com.py/politica/2023/07/06/destacan-hito-en-ciberseguridad-paraguaya-tras-acuerdo-de-cooperacion-con-ee-uu/. Accedi-
do el 13 dejunio de 2024.

21 Diario ABC Color. (2023). Paraguay firma con EEUU acuerdo de ciberseguridad. www.abc.com.py/politica/2023/11/11/para-
guay-firma-con-eeuu-acuerdo-de-ciberseguridad/. Accedido el 26 de mayo de 2024.
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HALLAZGOS CUANTITATIVOS

La encuesta recogid informacion de ciento treinta (130) defensoresy defensoras de derechos huma-
nos del Paraguay. Los bloques de la encuesta se centraron en informacion de las personas relacio-
nadas a: a. datos demogréficos, b. ubicacién y desplazamiento, c. infraestructura y herramientas
digitales, d. seguridad, e. riesgos y amenazas, y f. violencia basada en género. La adscripcién orga-
nizacional de defensores y defensoras fue variada, asi manifestaron pertenecer a organizaciones
campesinas, indigenas, urbanas, ambientales, de salud, de nifios, nifias y adolescentes, de libertad
de expresién, feministas, LGTBIQ+, juveniles, estudiantiles, entre otros.

A. DATOS SOCIODEMOGRAFICOS

El rango de edad de participantes correspondio a 31,5 % de 18 a 28 afios; 36,9 % de 29 a 45 afios;
25,4 % de 46 a 60 afios y de 60 afios en adelante 6,2 % respectivamente. Las personas encuestadas
mayormente residen en la Regidn Gran Asuncién y Central con el 60,8 %; en la Region Este (Caa-
guazy, ItapUa y Alto Parand) residen el 19,2 %; en la Regidén Norte (Amambay, Concepcién, Canin-
deyl y San Pedro) el 10 %; en la Regién Sur (Cordillera, Guaira, Caazapa, Misiones, Paraguari, Cen-
tral y NeembucU) el 5,4 %; en la Regién del Chaco (Alto Paraguay, Boquerdn y Presidente Hayes) el
4,6 % respectivamente.

GRAFICO 1. Area de residencia de las personas defensoras encuestadas*.

4.6 %

Region del Chaco

L "‘: 19,2 %
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Region Este
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*Observacién: Sobre una base de ciento treinta (130) encuestados.
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En cuanto al grado de escolaridad, la muestra sefiala que la composicion de personas encuestadas
ha sido de 0,8 % no tiene escolaridad; 4,6 % desarroll6 la primaria; 16,9 % alcanzd la secundaria;
10,8 % completo alguna tecnicatura universitaria; 57,4 % es profesional de grado y 23,1 % es profe-
sional con posgrado.

Los porcentajes sobre las preferencias de recibir o seguir instrucciones o sugerencias de apren-
dizaje resultaron muy préximas, mostrando pequefias variaciones. La mayoria de las personas
participantes indicaron que al momento de recibir instrucciones o sugerencias de aprendizaje se
sienten mas cémodas siguiendo instrucciones con un esquema de imagenes paso a paso (37,7 %);
en segundo lugar, les gusta seguir instrucciones desde un documento escrito (36,9 %); y, por ultimo,
indicaron que les parece mejor seguir instrucciones desde un video (25,4 %).

Las personas encuestadas se identificaron mayormente como latinos, alcanzando el 42,3 %; luego
como mestizos, alcanzando el 34,6 %; posteriormente como blancos con el 7,7 %; como indigenas
se identificaron el 6,9 %; y, con 0,8 % como afrodescendientes. Resulta significativo que el 7,7 %
refirid que no se siente identificado con ninguna de las anteriores.

Al consultar sobre si las personas encuestadas contaban con algtn tipo de discapacidad, el 95,4 %
refirié que noy el 4,6 % manifestd que si. De este Ultimo grupo, las discapacidades mas frecuentes
son las de tipo visual (50 %), y luego con el 16,7 % cada una, las de tipo auditiva, fisica y psicosocial.

El 61,5 % de las personas encuestadas se identifico como mujer; el 35,4 % como hombre; 2,3 %
como persona no binaria; 0,8 % como hombre trans. Mientras que la pregunta sobre orientacién
sexual mostré el siguiente resultado: 62,3 % dijo ser persona heterosexual; 20 % como persona
bisexual; 6,9 % como persona homosexual; 1,6 % como asexual (hetero afectiva y demisexual); 1,5
como persona pansexual; y el 7,7 % no quiso compartir esta informacion.

UBICACION Y DESPLAZAMIENTO

Sobre la consulta referida a la zona en la que vive, el 53,8 % de las personas sefialé que vive en
alguna capital departamental, el 23,1 % en alguna cabecera municipal y también con el 23,1 % en
areas rurales. Por su parte, en relacion a la pregunta en qué tipo de zona desempefia su trabajo, el
60,8 % menciond que lo hace en cabeceras departamentales; el 26,2 % en areas rurales 'y el 13,1 %
en cabeceras municipales.

Las personas encuestadas indicaron que se desplazan fuera de sus ciudades y/o barrios en el que

viven con las siguientes frecuencias porcentuales: 34,6 % lo hace semanalmente; 33,8 % de manera
diaria; 26,9 % mensualmente; 2,3 % anualmente y 2,3 % no viaja.
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C. INFRAESTRUCTURA Y HERRAMIENTAS DIGITALES

Al preguntar a las personas ;Como se siente en relacién con el uso de tecnologias digitales? Las
personas respondieron, valorando en una escala de 1 a 5, donde 1 representé “La tecnologia me
atropella” y 5 “Me siento comoda/o con la tecnologia (instalo y pruebo herramientas y tengo medi-
das de seguridad en mis cuentas), la mayoria de las personas coincidié que se encuentra en un
grado intermedio, es decir en el rango 3 con el 33,8 % y luego se observa una escala descendente
del rango 4 (25,4 %) y rango 5 (21,5 %). Para el caso del rango 1, donde la persona principalmente
se siente atropellada por la tecnologia se registré a un grupo de 6,9 %, mientras que el rango 2
alcanzd el 12,3 %.

GRAFICO 2. Identificacion con relaciéon al uso de la tecnologia®.

Cantidad
5

&) ®

La tecnologia Me siento comoda/o
me atropella con la tecnologia

Observacion: Los rangos proximos al 1 represent6 “La tecnologia me atropella” y los cercanos al 5 “Me siento cdmoda/o con
la tecnologia (instalo y pruebo herramientas y tengo medidas de seguridad en mis cuentas).

Sobre el uso de tecnologias digitales, 63,1 % mencioné que utiliza la tecnologia de manera auté-
noma; 23,1 % sefialé que consulta con alguien en el trabajo o red de apoyo; y 13,8 % manifest que
siempre consulta con un familiar o amigo cercano.

Las actividades que realizan a través de las tecnologias digitales, mayormente lo hacen con fines
de Educacién y trabajo (Participa de reuniones virtuales para su trabajo o procesos de formacién)
al 85,4 %; con fines de Entretenimiento y comunicaciones (Accede a redes sociales y mensajeria
espontanea), coincidieron al 70 %; y con fines de Incidencia digital (desarrolla una agenda politica
o social a través de medios digitales), lo hacen al 27,7 %.

Almomento de seleccionar los dispositivos que utilizan para sus actividades cotidianas, defensores
y defensoras sefialaron al 99,2 % de coincidencia que el celular es el principal dispositivo utilizado;
en segundo lugar, computadoras portatiles (76,9 %); en tercer lugar, y de manera compartida con el
18,5 % computadoras de escritorio y memoria USB; en el cuarto lugar, disco duro externo (16,2 %),
en quinto lugar, tabletas (13,8 %); en sexto lugar, relojes inteligentes o similares (7,7 %); y por ultimo,
asistente de voz (6,9 %).
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Las personas distinguieron las opciones sobre cdmo se conectan a internet, sefialaron al 76,9 %
que la manera mas comUn es a través de datos personales; el 71,5 % indico que lo hace a través
de internet del hogar; 53,1 % a través de internet en el trabajo; 20 % a través de punto wifi de un
privado; 13,8 % a través de plan de datos provistos por el trabajo; 2,3 % a través de plan de datos
provistos por alguna cooperacion internacional; 11,5 % a través de internet pUblico (en plazas o
bibliotecas, etc.); 8,5 % en alglin café Internet; 6,3 % a través de sistema prepago.

De manera mayoritaria, al 98,5 % las personas defensoras refirieron que cuentan con sefial de tele-
fonia celular donde realizan sus actividades de forma cotidiana, en contraposicién al 1,5 % que no
dispone del mismo.

Las personas defensoras indicaron que para las actividades del trabajo utilizan los siguientes tipos
de herramientas: 116 personas usan cuentas de correo personal; 104 defensores se comunican a
través de apps de mensajeria instantanea (WhatsApp, etc.); 97 personas también coinciden en uti-
lizar herramientas de almacenamiento en la nube; 90 personas se valen de cuentas de redes socia-
les; 70 defensores prefieren cuentas de correo exclusivo para el trabajo; 21 cuenta con software de
seguridad (antivirus, herramientas de elusidn, etc.); 19 utiliza transmisidn en vivo; 2 usan software
de apoyo para capacidades diversas; y 4 personas manifestaron otro tipo de actividades.

En la seccién relacionada a redes sociales, las personas escogieron bajo criterios de seleccion mul-
tiple cudles son las redes sociales que utilizan, sus respuestas mostraron que utilizan Facebook al
86,2 %; Instagram al 76,9 %; Twitter al 62,3 %; TikTok al 38,5 %; Snapchat al 6,2 %; y, por Gltimo, un
acumulado del 6,4 % indicé otro tipo de redes (LinkedIn, Pinterest, etc.).

Las personas encuestadas marcaron que se sirven como principal tipo de mensajeria instantéanea
de WhatsApp (100 %), luego Facebook Messenger (41,5 %), posteriormente Telegram (41,6 %); le
sigue Signal (12,3 %), y, por Ultimo, el (1.6 %) menciond otro tipo de mensajeria (Outlook chat e
Instagram chat). En un siguiente campo de consulta sobre otro tipo de red social que utilizan, las
personas indicaron Instagram, LinkedIn, Tinder, Slack, Reddit, Tumblr e iMessage.

En cuanto a la realizacién de transmisiones en vivo, las personas que manifestaron valerse de este
recurso, dijeron que utilizan Facebook Live (42,4 %), Instagram Live (42,4 %), Twitter Spaces (5,4 %),
Twtich (4.3 %), y Youtube en vivo (17,4 %).

De las personas encuestadas, el 54,6 % indic6 que administra redes sociales, sitios web o cualquier
otro servicio digital para la organizacién en la que trabaja, en contraposicién, el 45,4 % no lo hace.
Las personas que pertenecen al primer grupo, mencionaron que manejan redes sociales (Insta-
gram, X, Facebook, TikTok), paginas webs y Apps Web, asi como el WhatsApp de la organizacion.

Sobre la seccidén que indagd sobre el sistema operativo con el que cuentan en sus computado-
ras, el 44,6 % menciond que utiliza Windows legalmente adquirido; 18,5 % Windows pirata o sin
licencia; el 29,2 % sefialé que usa Windows, pero no sabe si es legal o sin licencia; 5,4 % utiliza Mac
i0S X (Apple); 4,6 % GNU/Linux (Software libre); y el 11,7 % no sabe la denominacién del sistema
operativo que utiliza.

La mayoria de las personas defensoras, al 97,1 % utiliza como dispositivo de comunicacion el telé-

fono inteligente Smart; el 11,5 % también usa teléfono de linea baja; el 3,8 % dijo usar teléfono
satelital; y con el 0,8 % menciond a la Tablet.
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Alserabordados con la pregunta referida al programa con el que funcionan sus teléfonos méviles, las
personas dijeron Sistema Android (80 %); iPhone iOS (17,7 %); Windows Phone 0,8 % y otros al 2,4 %.

Los medios de comunicacidn que mas utilizan para el trabajo son: WhatsApp (96,9 %); Correo elec-
trénico (75,4 %); Llamadas telefénicas desde el celular (60,8 %); Google Meet (41,5 %); Conversacio-
nes en persona (34,6 %); Zoom (16,9 %); Facebook o Messenger (13,1 %); Teams (7,7 %); Llamadas
desde linea baja (4,6 %); Twitter (4,6 %); SMS (2,3 %); Skype (1,5 %) y otros (2,4 %).

SEGURIDAD

El porcentaje alto de respuestas, al 76,2 % de las personas encuestadas, indican que no han reci-
bido algun tipo de capacitacion en materia de seguridad digital, en contraposicion al 23,8 % que
si recibio alguna capacitacion. Las personas que manifestaron haber recibido alguna capacitacion,
agregaron que lo hicieron antes o durante la pandemia, otro grupo menor lo hizo de manera
reciente en un plazo cercano a1 afio.

Sobre la seccién que abordo la consulta referida a conocer si la persona ha realizado algin analisis
de riesgo en seguridad digital, el 91,5 % sefial6é que no lo ha hecho, en contraposicion al 8,5 % que
manifest6 que si lo hizo. De este Ultimo grupo, los periodos que referenciaron como tiempo en el
que realizaron el tltimo analisis, algunos dijeron afio 2021, y luego el afio 2023, también, se destaca
un comentario que menciond “realizo todo el tiempo, pero debo tomar acciones de seguridad”.

El porcentaje de personas que utiliza la misma contrasefia para mas de una cuenta es de 56,2 % en
contraposicion al 43,8 % que utiliza contrasefias diferentes para sus cuentas. Al consultarles si al ingre-
sar al navegador sus cuentas se abren automaticamente sin pedir contrasefias, el 70 % sefialé que si.

Al ser abordados sobre si comparte sus dispositivos digitales, el 84,6 % manifestd que no lo hacey

el 15,4 % menciond que si lo comparte. Y, por el contrario, al ser consultados si las personas prestan

dispositivos de otras personas, las respuestas fueron al 79,2 % que no y al 20,8 % que si. Las per-
sonas que comparten dispositivos en ambos grupos, sefialaron que comparten computadoras de

escritorio del hogar, del trabajo, notebooks, tabletas y celulares.

El 52,3 % indic6 que cuentan con copia de respaldo (backup) de la informacién almacenada en sus
dispositivos; el 21,5 % referencié que no dispone del mismo y el 26,2 % dijo que no sabe.

Sobre las medidas de seguridad que las personas defensoras adoptan, el 88,5 % sefialé que tiene
clave de acceso en el teléfono (e]. contrasefia, pin, patrén o huella); 65,4 % corresponde a que
tiene clave de acceso en mis otros dispositivos como computadores o tabletas (e]. contrasefia, pin,
patrén o huella); 37,7 % usa antivirus en la computadora o tableta; 16,2 % usa antivirus en el celular;
0,8 % VPN o authenticador; el 3,8 % ninguna; y otros 1,6 %.

También, las personas defensoras de DDHH, dijeron que siempre cierran sus sesiones cuando ter-
minan de utilizarlas en un dispositivo que no les pertenece (74,6 %); usan contrasefias diferentes
para todas sus cuentas (34,6 %); usan autenticacion de dos pasos (40,8 %); almacenan sus con-
trasefias en un lugar seguro o en un programa de gestion de contrasefias (ej. KeePass, 1Password,
BitWarden, etc.) (11,5 %); cifran el contenido de sus dispositivos (9,2 %); borran regularmente

CIBERSEGURIDAD EN DEFENSORAS Y DEFENSORES DE DERECHOS HUMANOS EN PARAGUAY 25



datos sensibles (e]. mensajes, fotos, etc.) de sus dispositivos moviles (e]. teléfono, portatil, tableta)
(40,8 %); revisan regularmente las configuraciones de seguridad y privacidad de sus cuentas y
dispositivos (16,2 %); hacen copias de respaldo en soportes externos como discos duros externos,
memorias USB (15,4 %); hacen copias de respaldo en la nube (ej. iCloud, Google Drive, Microsoft
OneDrive) (35,4 %); ninguna (7,7 %); mientras que 3,2 % mencionaron otro tipo de practicas, como
por ejemplo borrar datos sensibles pero no regularmente; la realizacién de trabajos en la nube
(Google drive) y usar diferentes cuentas de trabajo; tener cuentas diferentes para actividades dife-
rentes; navegar de incognito y también que utilizan de forma aleatoria y no sistematica los diferen-
tes tipos de seguridad.

Al ser consultadas las personas sobre las medidas de seguridad que utilizan las personas para pro-
teger su red Wifi, el 70,8 % manifestd que usa contrasefias fuertes para la red Wifi; 10,8 % cambia la
contrasefia de la red Wifi periédicamente; 3,1 % sefialé que crean una red de invitados diferente a
la de uso propio y 20,5 % sefial6 que no utiliza ninguna medida de seguridad.

RIESGOS Y AMENAZAS

El 94,6 % de las personas encuestadas sefialé que la organizacion a la cual pertenece no cuenta
con algln protocolo de seguridad para atender situaciones de riesgo 0 amenazas digitales, solo el
5,4 % manifestd que si cuentan con protocolos y detallaron que entre las acciones que consideran
los protocolos se destacan los siguientes puntos: comunicar el incidente al punto focal de tecno-
logia informatica; no abrir enlaces sospechosos; activar VPN cuando ingresamos a una App de la
organizacion; criterios de uso de contrasefia (extension y caracteres, asi como cambio periédico);
entre otros. Los valores porcentuales de registro de incidentes de seguridad indican que el 94,6 %
dijo que no cuentan con registro de incidentes de seguridad digital.

GRAFICO 3. Disponibilidad de protocolos de seguridad digital en las organizaciones.
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La organizacion NO cuenta con protocolo de seguridad digital

5%

La organizacion Si cuenta con protocolo de seguridad digital

Esimportante sefialar que las personas indicaron que tanto el protocolo como el registro en materia
deincidentes de seguridad digital en la organizacion, por lo general recae en el equipo de informatica
y/o el de comunicacién, mientras que los demas miembros no conocen sobre los procedimientos.
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Sobre la identificacion de posibles amenazas digitales mas inmediatas y graves que las personas
defensoras identifican como potenciales y que pueden estar enfrentando de manera personal u
organizacional, seleccionaron las siguientes opciones:

Ingreso no autorizado (hackeo) al correo o cuentas en redes sociales. 63,1%

Recepcion de phishing: enlaces a sitios falsos a través de mensajes de texto,
mensajeria instantanea o correo electrdnico, con el fin de robar informacién

personal e informacidn de acceso, o instalar, programas maliciosos. 43,1%
Pérdida de informacion. 32,3%
Acoso sexual a través de redes sociales, correo electrénico, llamadas o mensajes de texto. 24,6 %
Robo de dispositivos (celulares, computadores, tabletas, discos duros, USB). 30%

Acoso a través de redes sociales, correo electrénico, llamadas o mensajes de texto. 18,5%

Borrado de informacién en el sitio web de la organizacion o

plataformas de terceros donde se almacena informacién. 16,2 %
Secuestro de informacién de la organizacién con fines extorsivos (Ransomware). 12,3%
Confiscacion de dispositivos por autoridades (ej. Policia, Ejército, Fiscalia). 14,6 %
Ingreso no autorizado (hackeo) a la pagina web de la organizacion. 13,1%
Matoneo o acoso a través de redes sociales, correo electrénico, llamadas o mensajes de texto. 9,2 %
No creo estar enfrentando ninguna amenaza. 9,2%

Alteracion de la informacion en el sitio web de la organizacién o
plataformas de terceros donde se almacena informacién. 8,5 %

Retencion de dispositivos por grupos ilegales (ej. bandas criminales, narcos). 7,7%

Otras situaciones. Las personas indicaron que les preocupa la recepcion de

llamadas sin saber cémo obtuvieron sus nimeros telefénicos, mencionaron

que reciben constantemente solicitud de amistad de perfiles extrafios,

generalmente uniformados militares con apariencia extranjera, entre otros. 2,4%
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Ante la pregunta: En el Gltimo afio, ;Usted, alguna persona de su organizacién o su organizacion ha
sufrido algln incidente de seguridad digital??? El 58,5 % indicd que no ha sufrido algln incidente
digital, mientras que el 41,5 % sefialé que si. De este Ultimo grupo, las personas seleccionaron los
siguientes tipos de ataques recibidos:

Ingreso no autorizado (hackeo) al correo o cuentas en redes sociales 38,9 %

Recepcion de phishing: enlaces a sitios falsos a través de mensajes de texto,
mensajeria instantanea o correo electrénico, con el fin de robar informacién
personal e informacidn de acceso, o instalar, programas maliciosos. 24,1%

Llamadas o0 mensajes de suplantacién a través de redes sociales, mensajes de texto y

telefonia celular, con el fin de estafa, robo de informacién personal e informacién de acceso. 22,2%
Pinchazos (interceptacién de comunicaciones, llamadas de voz y mensajes). 20,4 %
Robo de dispositivos (celulares, computadores, tabletas, discos duros, USB). 18,5%
Pérdida de informacion. 16,7 %
Acoso a través de redes sociales, correo electrdnico, llamadas o mensajes de texto. 14,8 %
Acoso sexual a través de redes sociales, correo electrénico, llamadas o mensajes de texto. 13%

Ingreso no autorizado (hackeo) a la pagina web de la organizacién 9.3%

Borrado de informacién en el sitio web de la organizacion o

plataformas de terceros donde se almacena informacién. 7,4 %
Matoneo o acoso a través de redes sociales, correo electrénico, llamadas o mensajes de texto 5,6 %
Secuestro de informacion de la organizacién con fines extorsivos (Ransomware). 1,9%

Alteracion de la informacion en el sitio web de la organizacién o

plataformas de terceros donde se almacena informacién. 1,9%
Confiscacion de dispositivos por autoridades (ej. Policia, Ejército, Fiscalia). 1,9%
Retencién de dispositivos por grupos ilegales (e]j. bandas criminales, narcos). 1,9%

Otros tipos de incidentes. En esta categoria, las personas citaron casos
que ocurrieron, como lo fueron el encendido de cdmara y grabacién sin
manipulacién de la mismay la constante de creacién de perfiles falsos. 3,8%

22 Estapregunta se enriquecié aclarando que un incidente sucede cuando la seguridad de sus servicios, infraestructura o infor-
macién han sido comprometidos o vulnerados.
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Al consultar a las personas defensoras si realizé alguna denuncia con respecto al incidente ocu-
rrido, el 77,8 % dijo que no realizé denuncia en contraposicion al 22,2 % que si realizé denuncia.
Las personas que manifestaron realizar la denuncia, mayormente lo hizo ante las plataformas de
redes sociales (Google, Facebook, WhatsApp) (70,8 %), en segundo lugar, ante la policia (29,2 %)
y, por ultimo, ante instituciones internacionales (4,2 %). Describieron que el tipo de respuestas
que recibieron por parte de las instituciones, en general estuvieron marcadas por la ausencia de
resultados y por mucha burocracia. Algunas personas dijeron que la experiencia que tuvieron se
limité a que la institucién recibiera la denuncia. A continuacion, algunas frases ilustrativas:

Me contacté con META y sequi los pasos que me indicé un asistente de Facebook, pero no
logramos concretar la recuperacion de nuestra pdgina de Facebook ya que el proceso se
volvié muy burocrdtico y llevé mucho tiempo.

Ademads del largo periodo de duracién en su respuesta, fue la derivacién a un grupo técnico
especializado para luego mds procesos burocrdticos, por lo cual dejamos el report.

No hice denuncia solo realicé un comunicado diciendo que mi WhatsApp ha sido hackeado
y que estoy cambiando de nimero.

Recibi el apoyo de mis amistades y algunas personas que trabajan en Radios comunitarias.

No fue mi caso, fue el de colegas de otras oficinas de la red. El equipo global de informdtica
tomé cartas en el asunto y se comunico sobre el caso a todo el staff de Latinoamérica y el
Caribe, dando recomendaciones de seguridad.

Las personas refirieron que sus trabajos no se vieron afectados por los incidentes al 68,5 % en
contraposicion al 31,5 % que dijo que manifestd haber sido afectado.

También, las personas sefialaron que en caso de sufrir un incidente de seguridad digital acudirian
de manera inmediata a: otras organizaciones (47,7 %); a familiares (35,4 %); a instituciones (Defen-
soria del Pueblo, entidades de cooperacién) (30 %); de manera especifica a instituciones policia-
les (26,9 %); a la comunidad (24,6 %); no acudiria a nadie (11,5 %); a instituciones internacionales
(6,9 %);y a laiglesia (1,5 %).

Se les consulté a las personas si en el Gltimo afio, alguna persona de su organizacion o su organiza-
cion ha experimentado alguna amenaza a través del correo, mensajes en redes sociales, WhatsApp,
mensajes de texto y/o llamadas telefénicas por razén de sus actividades®, al respecto el 73,1 %
indico que no'y el 26,9 % manifestd que si. Asi también, se les preguntd si han estado expuestas
a amenazas directas accediendo a informacion personal y sensible sobre ellas* y el 73.8 % mani-
festd que noy el 26.2 % sefialé que si. En referencia a este Gltimo grupo, al ser consultados si se ha
visto afectado su trabajo por estas situaciones, el 80,5 % dijo que noy el 19,5 % dijo que si.

23 Esteitem aclar6 que las amenazas comprenden amenazas de indole sexual, de muerte u otros dafios fisicos, amenazas o
intimidacion a familiares cercanos, etc.

24 Esteitem aclar6 que informacién personal y sensible incluye datos de contacto, ubicacién, informacidn sobre amenazas o
procesos legales en curso, informacidn de intereses politicos, etc.
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Las personas dieron referencias sobre cémo se podria mejorar la seguridad y también la obser-
vacién sobre practicas peligrosas que podrian poner en riesgo la seguridad de la organizacién.
Dijeron que acostumbran activar el “Modo Avién” cuando inician alguna reunion para tratar infor-
macion sensible mientras que, mayormente indicaron que necesitan capacitaciones sobre el tema
de seguridad digital, porque por desconocimiento a veces ignoran la identificacion de un hecho
peligroso porque no saben reconocer la amenaza o riesgo. Mencionaron que existe una necesidad
de generar protocolos de seguridad digital, asi como campafias para que la comunicacién sea libre
y no vigilada.

Las personas consultadas identificaron riesgos para los defensores, defensoras y las organizacio-
nes, mencionaron que uno de los mayores riesgos que tienen es la pérdida de informacion, la falta
de backup, como evitar ataques tipo phishing, conocer como lidiar con perfiles falsos, y cuidar a
defensores y defensoras en atencién a su nivel de exposicion.

Algunas personas explicitaron ciertas situaciones:

Una persona de la organizacién que maneja las redes sociales de la organizacion, viajé a
Europa para una actividad y no contaba con informacion de sequridad digital, lo que hizo
que no identifique situaciones de riesgos en la utilizacién de cualquier wifi pablico y la co-
nexion a cargas USB de aeropuertos, lo que derivé en el hackeo de nuestras redes a través
de unvirus.

He notado al momento de las movilizaciones por el Arancel 0 y ley HC que compafieros y
compafieras, y familiares recibieron amenazas desde la institucion publica (universidad) de
la cual soy estudiante.

Mi error es utilizar wifis libres en situaciones donde no tengo la posibilidad de tener datos.

Es importante que nuestra red de DDHH organice una serie de talleres para analizar y esta-
blecer estrategias, acciones y mecanismos de sequridad digital para las y los defensores, y
sus organizaciones.

Al consultar a las personas, si quieren saber mas sobre temas de seguridad de la informacién y
la infraestructura tecnolégica para poder desempefiar mejor su labor sin miedo a cometer algin
error, las personas dijeron que necesitan desarrollar talleres o cursos para mejorar la seguridad
personal, profesional y organizacional. Dijeron que es prioritario iniciar estas capacitaciones para
prevenir situaciones antes que lamentar hechos consumados. Algunas personas describieron la
necesidad sefialando lo siguiente:

Desde la organizacién estudiantil seria ideal conocer a profundidad sobre las herramientas
confiables para proteger nuestros datos o nuestros archivos. Asi también sobre la probabi-
lidad que hay del “hackeo” o de “pinchar” los dispositivos moviles cuando nos encontramos
en contextos de lucha o de acciones de fuerza, como tomas, marchas, manifestaciones, es-
craches, etc.

Necesitamos saber hacer mds sequra las cuentas y las pdginas web de organizaciones.
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> Queremos guardar de mejor manera la informacion personal dentro de las nubes y disposi-
tivos, saber si hay leyes de respaldo respecto a la informacion que se filtra o amenazas que
se reciben desde las autoridades.

» Que nos ayuden a entender mds sobre la tecnologia.

» Cémo podemos hacer para detectar pinchazos y proteccion de pdginas.

» Capacitacion para saber usar el teléfono en si.

» Tips para elaborar el protocolo.

» Muchas veces no abrimos correos cuando se ven sospechosos o también paso que detecta-
mos que se intenté acceder al Gmail de la organizacién. Necesitamos mds acompafiamien-

to en sequridad digital’.

» Queremos recibir capacitaciones especialmente en temas de sequridad digital para activis-
tas NNA’s de derechos humanos.

» Necesitamos comprender mejor el cifrado y entender cémo se da el monitoreo de los dispo-
sitivos.
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VIOLENCIA DE GENERO
El 45.4 % de las personas encuestadas manifestd que si ha sido victima de alguna forma de violen-
cia de géneroy el 54,6 % dijo que no. De manera especifica, 40 % dijo que ha sido victima de alguna

forma de violencia de género a través de medios digitales, mientras que 60 % indic6 que no.

GRAFICO 4. Casos de violencia basada en género contra defensoras de DDHH en Paraguay.

55 % 45 %

He sido victima
de violencia basada en género

No he sido victima
de violencia basada en género

Al ser consultadas las personas sobre la forma de violencia de género facilitada por la tecnologia
de la que ha sido victima, las mismas refirieron las siguientes opciones:

Ciberacoso. 21,6 %

Discriminacion (Trato desfavorable o perjudicial dado a una persona, por motivos arbitrarios en 21,6 %
razon de su género, sexo u orientacion sexual).

Acoso sexual a través de redes sociales, correo electrdnico, llamadas o mensajes de texto por 15,7 %
motivos arbitrarios en razén de su género, sexo u orientacidn sexual).

Ofensa sexual (expresiones verbales, no verbales y escritas). 13,7%

Divulgaciéon de informacién personal como: direccion, nimero de teléfono, redes sociales, 9,8 %
direccion de trabajo, entre otras (doxxing) por motivos arbitrarios en razén de su género u
orientacion sexual.

Matoneo o acoso a través de redes sociales, correo electrénico, llamadas o mensajes de texto 5,9%
por motivos arbitrarios en razén de su género, sexo u orientacién sexual).

Suplantacién de identidad en linea. 3,9%
Divulgacion no consentida de imagenes intimas. 3,9%
Sextorsidn (Chantaje o extorsién con una imagen o video de la persona desnuda o realizando 2%

actos sexuales).

Otra forma de violencia digital de género. 2%
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De manera especifica, al ser consultadas las personas sobre otras formas de violencia de género
facilitada por la tecnologia que ha recibido, las mismas dijeron haber recibido: amenazas de
muerte; un trato de inferioridad por ser mujery ofensas en redes. Segln refirieron, los ataques por
la orientacion sexual y la divulgacion de informacion sensible son situaciones comunes.

Al consultar a las personas defensoras sobre las acciones necesarias para disminuir las violencias
de género dentro de los espacios virtuales, las mismas dijeron que: se necesita reglamentar el
tema de seguridad digital con un enfoque que luche contra la discriminacion y el racismo, contar
con un Estado presente, generar politicas publicas de proteccidn de datos, promover espacios de
formacion y capacitacion sobre temas digitales para conocer y practicar mecanismos de cuidado
personal y organizacional; exigir a las plataformas de redes sociales que fortalezcan sus mecanis-
mos de seguridad para su usufructo. Plantean pensar qué se puede hacer con el tema de perfiles
falsos, pues es una preocupacion, ya que el mayor grado de acoso proviene de este tipo de cuentas.
Consideran que se necesita realizar una sensibilizacién con la policia y el poder judicial para que
entiendan la exposicion en la que se encuentran defensores y defensoras de derechos humanos
ante tanto discurso de odio y situaciones de acoso, entre otros tipos de violencia. A continuacion,
se detallan alguno de los aportes que defensores y defensoras sefialaron:

Se necesita educacién en seguridad digital y no publicar informacion que pueda utilizarse
y volverse nuestro contrario. Creo que los niveles de exposicion a los que estamos llegando
es alto y estamos regalando nuestra informacion es excesivo y deberiamos poner limites
nosotrxs mismxs.

La verdad que deberia ser sancionada la violencia, creo que la impunidad fomentada por
las falsas identidades son caldo de cultivo para los violentos. Por otro lado, estructuralmen-

te es necesario educar.

Se necesita sacar a la luz hechos de violencia y sancionar en lo formal e informal, sobre la
igualdad de derechos y de género.
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HALLAZGOS CUALITATIVOS

CONSIDERACIONES SOBRE EL ABORDAJE CUALITATIVO

El enfoque cualitativo se basé principalmente en el empleo de las técnicas de grupos focales y
entrevistas individuales semiestructuradas a partir de guia de pautas y cuestionarios?.

Se realizaron dos (2) grupos focales con la participacién de 8 personas por cada grupo. Se conto
con la participacion de defensores y defensoras de organizaciones que trabajan diferentes tema-
ticas de derechos humanos (derecho a la ciudad, campesinado, LGTBIQ+, Educacién, ambiente,
entre otros). Asi también se realizaron tres (3) entrevistas en profundidad con informantes clave
por su trayectoria en los ambitos de actuacion de ciberseguridad y/o derechos humanos.

La dindmica del enfoque cualitativo posibilité que los participantes elaboren libremente relatos
a partir de preguntas y situaciones propuestas por la entrevistadora, produciendo un marco de
referencia que permitié indagar sobre los consensos y disrupciones durante las conversaciones.

Los resultados se presentan a partir de tematicas con hallazgos generales y particulares teniendo
en cuenta los grupos de edad, actores y zonas territoriales de actuacion. Las frases y verbalizacio-

nes que ilustran los hallazgos de los grupos y entrevistas se ajustan al principio de anonimidad.

Perfiles de casos entrevistados

Cédigo Perfil Caracteristicas
G1DJ Defensores de DDHH 8 participantes:
Jévenes 4 mujeres
= De 18-30 4 hombres
-
s Defensores de organizaciones de mujeres,
o jovenes,LGTBIQ+, ambiente.
[T
0
8 G2DA Defensores de DDHH 8 participantes:
= Adultos 4 mujeres
(C)
De 34 -55 afios 4 hombres
Defensores de organizaciones de campesinado,
educacion, cultura, ambiente
El Defensor de DDHH Defensor que trabaja teméaticas de derechos NNA
2 Mas de 5 afios de experiencia en el &mbito de DDHH
[y
g E2 Defensora DDHH Defensora de derechos del campesinado
E Mas de 5 afios de experiencia en el ambito de DDHH
=
"” E3 Defensor de DDHH Director de organizacién de DDHH.
Mas de 5 afios de experiencia en el ambito de DDHH

25 Las guias fueron elaboradas por la Fundacion Karismay en Paraguay fueron adaptadasy ajustadas para su aplicacion.
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PRINCIPALES HALLAZGOS

Campos de actuacion de los defensores de Derechos Humanos

Los defensoresy las defensoras de Derechos Humanos distinguen sus espacios de actuacién como
institucional y desde la ciudadania y a escala nacional y local. A nivel institucional participan en
discusiones sobre marcos regulatorios, mesas de trabajo con el poder ejecutivo, audiencias publi-
cas y lobby con el legislativo y acompafiando la defensa de casos en los estrados judiciales. Por
otro lado, en los espacios de redes de ciudadania, desarrollan proyectos, talleres, agendas de par-
ticipacién ciudadana y promocion de los DDHH. Cabe mencionar, que la mayoria de las personas
entrevistadas coinciden en que, en los Ultimos afios, en ambos espacios hubo retrocesos, ya que
se observa un ascenso de grupos que atacan los derechos humanos fundamentales, sobre todo los
derechos de grupos como las mujeres, y las personas LGTBIQ+.

Estos grupos anti-derechos cuentan con gran capacidad de difusion y recursos para desinformary
servisibles a través de redes y plataformas digitales.

M: Llevo trabajando hace mds de dos décadas, en reuniones técnicas con representantes del
Ministerio de Salud y Educacion, y es impresionante como las propias directoras tienen mie-
do, para hablar de derechos de mujeres o LGTBIQ+, y la palabra género, ya estd proscripta.

H: Es asi como ella dice, esto se debe a que los grupos anti-derechos, lograron entrar, desin-
formar, manipular, inventar historias, que dan miedo y siembra el odio en las propias comu-
nidades” (G2DA Defensores de DDHH Adultos, 30 a 55 afios).

H: Muchos para no mencionar la homosexualidad en reuniones formales dicen tendencia
de género a veces se dan silencios por el temor... cuando hay personas con ciertos cargos y
que ejercen poder... mucha gente no quiere hablar u opinar por eso (E1- Defensor Derechos
de NNA).

Dinamicas de utilizacion de herramientas digitales e internet.

El uso de herramientas digitales es una practica cotidiana dada para las y los defensores de dere-
chos humanos. Consideran que dicho uso se potencié y normalizé durante la pandemia. La incor-
poracion de dichas herramientas en las dindmicas de las organizaciones y colectivos sociales fue
muy repentina, sin posibilidad de reflexionar sobre sus alcances o riesgos.

M: Fue como una vordgine, no dio tiempo de pensar, qué usamos, cudles son los riesgos,
era tener que usar para el trabajo, para realizar las reuniones, el meet, zoom, grupos de
WhatsApp, es como algo que vino a quedarse, y aprendimos su uso bdsico, pero no tenemos
un conocimiento real de lo que implica, es aprender cémo usar y hasta ahi”(G2DA Defenso-
res de DDHH Adultos, 30 a 55 afos).

La mayoria de las personas consultadas valora la importancia de las herramientas digitales, para
acceder a informacién, mantener vinculos, apertura de nuevas posibilidades de formacién, y sobre
todo el intercambio de experiencias con grupos y colectivos diversos. En ese sentido, jévenes
defensores expresaron que su interés por el activismo en DDHH, se origind a partir de espacios
virtuales y grupos en linea.
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H: primero sequi como un programa de la organizacion (XXX), que tenia un influencer, y co-
mencé a interesarme por el tema de la deforestacion, y luego hicieron como un conversato-
rio virtual, y posteriormente pasé a un grupo de Telegram... Después se hizo un campamen-
to y ahora, mira soy ya voluntario del proyecto (XXX). Pienso, que para los jovenes es una
manera buena de llegar, a través de las redes sociales, sobre todo para crear interés, dificil
que vaya a una reunion de una... Es como que vas conociendo de a poco la temdtica, la
organizacion (G1DJ Defensores de DDHH, Jovenes, de 18 -30).

M: En mi caso también yo vi una publicacion de Instagram, sobre una actividad de la co-
munidad de LGTBIQ+, escribi' y comencé a sequir... Concuerdo con lo que él dice, no es todo
para levante (risas)... Te podés informar, ver que hay personas que tienen los mismos inte-
reses, la importancia de los derechos, y sobre todo de discutir y participar, mds atn cuando
los haters estan full (G1DJ Defensores de DDHH, Jévenes, de 18 -30).

Algunas organizaciones campesinas que cuentan con acceso a internet y herramientas digi-
tales lograron readaptar estrategias para la comercializacion de sus productos, o bien reali-
zaron articulaciones con otras organizaciones para crear nuevos circuitos de ventas en linea.

H: A partir de un proyecto, logramos ofertar en una pdgina y en grupos de WhatsApp los
productos, y creo que eso fue muy importante para tener otra posibilidad de comercializar
los productos G2DA Defensores de DDHH Adultos, 30 a 55 afios).

Ciberseguridad

La mayoria de las personas entrevistadas coinciden en que la ciberseguridad es un tema adn des-
conocido y lejano, en el sentido de incorporarla dentro de la cultura organizacional. Es decir, no
estd incorporado de manera consciente como parte de las practicas de cuidado, proteccién y segu-
ridad de las organizaciones. Al respecto consideran, que la necesidad de dicho abordaje emerge
ante determinadas coyunturas politicas o ante eventos dandose respuestas reactivas. Un mayor
cuidado o percepcién de los riesgos de la violencia digital es mas sentida en términos personales.
En ese sentido coinciden en dimensionar la exposicién y vulneracién actual de defensores y la
tension que genera sostener pUblicamente posicionamientos, declaraciones o actos.

H: Yo creo que no somos conscientes de todo lo que significa el mundo digital... sobre todo
para los que no somos nativos digitales... No somos conscientes de la serie de “aceptos”
que damos para usar aplicaciones o lo que sea... (E1- Defensor Derechos de NNA).

M: Por ejemplo, cuando se discutia la famosa donacién de la comunidad europea y trans-
formacién educativa nos dimos cuenta lo vulnerables que éramos en términos de comuni-
cacion, proteccion de nuestras cuentas, y datos. La campafia en contra fue feroz... lleno
de ataques de discursos de odio, y viralizacién de fake, con nuestros logos con informacion
falsa (E2- Defensor Derechos de NNA).

H: Famoso antes de la marcha, ya sabemos que tenemos que super cuidar nuestros celula-

res y mds los de la organizacidn, y también de los principales voceros (G1DJ Defensores de
DDHH, Jovenes, de 18 -30).
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M: La campafa anti-derechos fue muy sucia. .. hacian flayers y nos trataban de dibujar con
burla a todas nuestras identidades. .. para nosotros no es una ofensa lo que decian, pero
era una burla a tu identidad ideoldgica, de género, a todas tus identidades. Esto vivimos
cuando se trataron temas como Transformacion Educativa, UNA No Te Calles, Plan de Ni-
fiez... (E1- Defensor Derechos de NNA).

M: Cuando hicimos un seminario por la plataforma zoom, con enlaces abiertos sin previa
inscripciones entraron a hackear las charlas, pasando videos porno o dibujando en la pan-
talla... A partir de lo ocurrido tomamos medidas de proteccion y haciamos inscripciones
previas (G2DA Defensores de DDHH Adultos, 30 a 55 afios).

H: Lo complicado es cuando se realizan colectas solidarias, y entran estafadores utilizando
o clonando las redes, a partir de eso buscamos mecanismos para garantizar la informacion
y transparencia (G2DA Defensores de DDHH Adultos, 30 a 55 afios).

Una de las debilidades sefialadas por defensores es la delegacién de los cuidados y proteccion en
términos de ciberseguridad de las organizaciones a los encargados de comunicacién, como un
tema aislado, casi como una cuestion técnica a ser abordada de manera especifica. También, la
multi-asignacidn de tareas, hace que sea descuidada la ciberseguridad de las organizaciones.

M: En la mayoria de las organizaciones, nosotras mismas somos todo... CM, vocera, logistica,
encargada de tecnologia... hacemos todo (G1DJ Defensores de DDHH, Jovenes, de 18 -30).

H: La verdad que de todo el tema de redes sociales y nuestra pdgina web, el encargado es
el de comunicacién... los demds no sabemos mucho del tema de cuidados digitales G2DA
Defensores de DDHH Adultos, 30 a 55 afos).

Repertorios de Violencia

Participantes de gruposy de entrevistas coinciden en caracterizar a la violencia digital en las redes
sociales como la mas frecuente, en ascenso y es la que afecta psicolégicamente a referentes y
activistas de DDHH. Expresan preocupacion ante el hecho de que dicha situacién en la actualidad
esta normalizada. Consideran que existe una percepcién tacita, de que “uno debe estar preparado
a soportar o adaptarse dicha violencia”,

M: La violencia es las redes sociales, es dia a dia y mds cuando se instalan agendas, que a
veces son mds cortinas de humo del gobierno... Pero genera conversacion, es impresionan-
te el odio, la agresion, pero lo mds terrible es que como ya se estd normalizando, y te dicen
y bueno estds en temas de derechos, tenemos que saber que es asi, tipo hay que aguantar
y eso no me parece. Algo hay que hacer al respecto (G2DA Defensores de DDHH Adultos, 30
a 55 afos).

M: En cuanto a los ataques difamatorios, han sido ataques mds amplios. .. eso les ha pasa-
do a todos los directores de la organizacion (XXX), ataques que se daban desde periodistas
incluso... estos ataques la reciben todas las organizaciones. La identificacion de situaciones
de ataques se da sobre todo cuando los debates estan mds candentes... tipo lo de transfor-
macion educativa (E3 director de organizacion de DDHH).

H: Yo me siento seguro cuando no me atacan... cuando no te discriminan cuando te hacen

comentarios, porque quieras o no te va trabajando y afectando la autoestima (G1DJ Defen-
sores de DDHH, Jovenes, de 18 -30).
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M: Antes me importaba los comentarios agresivos y negativos... tipo decia porque la gente
es mala conmigo si yo soy buena... pero ahora ya no me importa... siempre hay hate en las
redes... y siempre se repiten los argumentos... (G1DJ Defensores de DDHH, Jévenes, de 18
-30).

M: La violencia es directa en comentarios. .. cada vez que sale una noticia sobre mi salen los
transfébicos. .. salen y dicen que me tengo que ir al urélogo y esas cosas. .. para mi es agre-
sivo... Antes respondia los comentarios... pero después deje de responder... entra gente y
te desea la muerte y ni siquiera sabe que hago, a qué me dedico (G1DJ Defensores de DDHH,
Jovenes, de 18 -30).

Los defensores perciben un aumento de la violencia en los grupos de WhatsApp abiertos y especi-
ficos, debido a la facilidad con la que circulan contenidos con informaciones falsas. Esto genera la
toma de posiciones exaltadas que pueden derivar en violencia offline, especialmente cuando son
grupos con participantes conocidos o cercanos en términos territoriales.

H: Los grupos de familia, o vecinos son los mds densos, de verdad yo temo mds que de ahi
surja o se agite una situacion y que luego quieran agredirme ya fisicamente (G1DJ Defenso-
res de DDHH, Jovenes, de 18 -30).

H: En grupos grandes de WhatsApp hay gente infiltrada... que estd en los grupos por las
causas en términos amplios. ... Pero hay de todo ahi... esa gente se burla de los argumentos
de defensores... esa gente trae informacion falsa al grupo (E1- Defensor Derechos de NNA).

M: Son argumentos manipuladores... cada dia te tirotean mds... y la gente en los grupos
ve y cree cualquier cosa, cuando te das cuenta de que es un video mentiroso, pero cuando
querés responder, ya estdn todos ahi ofendidos, y después “Ekyhyje chugui kuera eikoro pe
callere... porque ha “ekuera oimoa nde ha “eha abortera, pe “a que amoa”? (G1DJ Defenso-
res de DDHH, Jovenes, de 18 -30).

H: Una situacion que me sorprendié es que estabamos organizando un encuentro super im-
portante por un caso que estabamos manejando... y quedamos en vernos en un lugar... y
de repente aparecen muchos policias casualmente en el lugar donde nos teniamos que reu-
nir con las personas afectadas por el avasallamiento de sus derechos (E1- Defensor Derechos
de NNA).

Amenazas: Percepcion de Riesgos

El principal riesgo percibido hace referencia a las cuentas de redes sociales publicas y a las pla-
taformas de articulacién en linea de las organizaciones. Estas pueden ser objeto de ataques, uso
indebido de la identidad colectiva, objeto de comentarios agresivos masivos e incluso hackeadas
para darlas de baja en momentos de debate publico.

H: Es como que ahora todos somos sospechosos por pertenecer a la sociedad civil, por ha-
blar de derechos de la nifiez, derechos de las personas con discapacidad... se valen con
atacar a dos tipos de perfiles: -el de la organizacion en si'y -el de les defensores (E1- Defensor
Derechos de NNA).

26 Traduccion del guarani al espafiol: tenes miedo de ellos cuando andas por las calles porque ellos creen que sos abortera,
esto que lo otro.
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M: Recibir amenazas... de donde sacaron eso solemos preguntarnos... quien le dijo... te
amenazan cuando exponen tu identidad... el rostro del defensor, utilizan el logo de la or-
ganizacion, el nombre... todo... los ataques mayormente se dan desde lugares anénimos. ..
(G1DJ Defensores de DDHH, Jovenes, de 18 -30).

H: Como organizacién nosotros recibimos varios ataques a nuestros servidores... llegé el
momento y tuvimos que cambiar el servidor que habiamos contratado por otro mds sequ-
ro... y en los ultimos tres meses, recibimos un ataque de un programa maligno y un ataque
para tratar de entrar en nuestros correos... Eso nos pasa a nosotros y también a otras orga-
nizaciones. E3 director de organizacién de DDHH).

Resulta significativo, que las organizaciones que se encuentran el interior del pais, en zonas rurales
utilicen la ampliacién WhatsApp, como principal via de comunicacién y de tramitacién de docu-
mentaciones. Segln lo expresado por un referente de DDHH, esto genera mayor riesgo y vulnera-
cion para las organizaciones.

H: El abordaje de esto en el campo y en la ciudad es diferente. En el campo no es tan ex-
tendido el uso de la herramienta de internet en general. Te doy un ejemplo, se tiene una
computadora de escritorio y la informacion se guarda ahi... no utilizan nube o ese tipo de
herramientas. En los teléfonos celulares solo se usa WhatsApp en lugar del mail, toda la in-
formacion se pasa por ahi... en cuanto a redes mayormente se usa solo Facebook y no otra
red... (E3 director de organizacion de DDHH).

Se observa un mayor cuidado o proteccidn de las cuentas publicas y privadas personales de las
personas referentes de DDHH. Lo significativo es que dicho cuidado implica un retiro momentaneo
y cese de las publicaciones en las redes sociales o en algunos casos la moderacién en la posicién
politica.

H: Asumi que mis redes sociales se fueron volviendo menos politico. .. yo siento que existe un
ataque fuerte cuando tenemos que suavizar nuestros perfiles para poder tener paz... tiene
que ver con la salud mental... como yo quiero tener paz tengo que suavizar mi perfil (E1- De-
fensor Derechos de NNA).

Otro riesgo percibido se relaciona con la vulneracién de la identidad digital y la falta de ley de
proteccién de dato en el pafs.

H: Ahora para pedir informacion publica te piden introducir tu identidad digital y ahi hacen
el une con flecha... te expones totalmente... este tema afecta a seguridad y proteccion la-
boral (E1- Defensor Derechos de NNA).

Un hecho considerado grave y que ilustra la situacion en la que se encuentran las organizaciones
de la sociedad civil, fue la utilizacién sin consentimiento de la grabacion de una reunién via plata-
forma zoom de representantes de las OSC como “prueba/acusacion” por parte de un senador de
la Republica, para sostener su posicién en el marco del tratamiento de la Ley “Que establece el
control, la transparencia y la rendicién de cuentas de las organizaciones sin fines de lucro”.

H: No tenemos casos especificos de espionaje... pero tenemos sospechas... por ejemplo
esto de la filtracion de la reunién cerrada que tuvimos sobre la Ley de la ONG y que se mos-
tré en plena sesion del Senado, es algo muy llamativo... no sé cémo llamarlo. .. filtracion,
espionaje... pero es muy grave (E3 director de la Coordinadora de Derechos Humanos del
Paraguay).
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Estrategia de Seguridad

En cuanto a las estrategias de seguridad, la mayoria de las personas entrevistadas aluden a medi-
das o estrategias que emplean en el uso particular de herramientas digitales: como son la de verifi-
cacion de pasosy seguridad de contrasefias de las cuentas, cambio en el tono de las publicaciones
y bloqueo de cuentas de agresores.

H: El anonimato vuelve a ser una herramienta porque hay una persecucion y un cercena-
miento fuerte... pongo mis redes en perfil privado... trato de que se vea como mds joda
mi perfil... que no se vea tan politico... hay que hacer los dobles factores de autenticacion,
todo eso (E1- Defensor Derechos de NNA).

M: Yo agarro y bloqueé directamente a las personas hater... Twitter es lo mds agresivo... es
como la cloaca de todo lo que pasa... Utilizo huella, contrasefia. .. todo... no sé si uso What-
sApp con dos pasos (G1DJ Defensores de DDHH, Jévenes, de 18 -30).

Entre las medidas en términos organizacionales sefialan, el llamado, a modo de campafia para blo-
quear cuentasy no darvisibilidad a quienes promueven el odio e iniciar la utilizacién de software libre.

M: Entonces ahi empezamos a pedir que las personas denuncien y se le pueda dar de baja a
esos perfiles... Algunas cosas buenas de las plataformas es que vos podés bloquear ciertas
palabras... eso creo que suma a parte de los bloqueos para identificar el hate desde el len-
guaje (G1DJ Defensores de DDHH, Jovenes, de 18 -30).

H: Nosotros empezamos a adoptar algunas medidas, por ejemplo, ahora ya estamos empe-
zando a usar LINUX, mensajerias usando otras que no son las convencionales... informacion
que tenemos en la nube estamos buscando otras maneras de protegerlas mejor (director de
organizacion de DDHH).

Recomendaciones de las personas defensoras de DDHH.

En cuanto a ciberseguridad y organizaciones de los DDHH, las personas defensoras recomiendan:

Contar con un protocolo para atendery saber que hacer frente ante casos de ataques cibernéticos.

Buscar formatos creativos, sencillos y accesibles para difundir derechos digitales (podcast, utilizar
imagenes sencillas, campafias, entre otros).

Establecer un programa o agenda con las redes de organizaciones para visibilizar la violencia
digital.

Articularentre las organizaciones un sistemade cuidadoy proteccion en materia de ciberseguridad.

CIBERSEGURIDAD EN DEFENSORAS Y DEFENSORES DE DERECHOS HUMANOS EN PARAGUAY 40



La investigacion realizada sobre ciberseguridad en defensores y defensoras de derechos humanos
en Paraguay es una contribucion importante para conocer las practicas, el uso tecnoldgico, los
riesgos y amenazas relacionadas al campo de la seguridad digital. Uno de los aportes del estudio
es el mapeo actualizado de organizaciones y de personas defensoras para trazar la linea de base
en materia de seguridad digital y esto a su vez posibilitara el seguimiento y la realizacion de nuevas
mediciones en el transcurso del tiempo sobre el tema.

A partir del analisis de los hallazgos cuantitativos como cualitativos, se puede dar cuenta que el
nivel de ciberseguridad de las organizaciones y de las personas defensoras se caracteriza por el
desconocimiento y fragmentacién sobre el tema de seguridad digital. Mayormente se observa
poco conocimiento sobre los riesgos 0 amenazas digitales, lo que les resulta dificil de dimensionar
y dificulta la toma de acciones. Esta falta de formacién, combinada con una dependencia creciente
de las tecnologias digitales, refuerza la percepcién de que la ciberseguridad es algo inalcanzable
para muchas personas sin conocimientos técnicos.

Es relevante destacar que la nocién de bienestar en temas de seguridad digital y autocuidado
digital esta profundamente influenciada por conceptos colonizados que imponen una carga indivi-
dual sobre cada persona para protegerse. En contextos de desigualdad, como el que enfrentan los
defensores y defensoras en Paraguay, esta vision individualizada no es adecuada. Como resultado,
la seguridad digital es vista como un privilegio, lo que genera frustracién y culpa en aquellas perso-
nas que no logran cumplir con las expectativas impuestas de autocuidado.

El CIRT-PY registra las estadisticas de los ultimos incidentes cibernéticos reportados en el pafs,
especialmente, los que ocurrieron en las dependencias estatales, pero también informa sobre
denuncias recibidas por parte del sector privado y por la ciudadania. Las vulnerabilidades identi-
ficadas coinciden con lo sefialado por defensores de DDHH, estos son contrasefias débiles, desac-
tualizaciones y malwares.

La mayoria de las personas defensoras participantes de la investigacion residen y se movilizan en
areas urbanas y valoran positivamente el acceso y uso de la tecnologia (sienten que la misma no
las atropella). Sin embargo, este acceso no siempre va acompafiado del conocimiento necesario
para mantener una seguridad efectiva. En cuanto al uso de tecnologias digitales, la mayoria (63 %)
lo hace de manera auténoma, pero hay un nimero importante que recurre a familiares y amigos
para poder utilizarla. Este hecho, encuentra su correlato con los aportes cualitativos, que refieren
que con la pandemia tuvieron que aprender “sobre la marcha” y, por lo tanto, no pudieron conocer
a profundidad los riesgos implicados ni tomar decisiones informadas sobre su seguridad digital.

La principal mensajeria instantanea que se utiliza es WhatsApp (100 %), seguida por Facebook Mes-
senger (41 %), y posteriormente Telegram (42 %). A pesar del uso extendido de estas herramientas,
los resultados muestran un elevado porcentaje de personas que nunca recibieron capacitacion en
seguridad digital, alcanzando el 76 %. Esto refleja que la mayoria de los defensores de DDHH no
cuentan con la formacién adecuada para identificar riesgos, amenazas o dar un uso seguro a la
tecnologia. Las personas defensoras indicaron que, por lo general, no realizan anélisis de riesgos
en seguridad digital (91 %) y utilizan la misma contrasefia para todas sus cuentas (56 %). Ademas,
el 94 % de las personas indicd que su organizacion no cuenta con protocolos en esta area, lo que
agrava la situacién de vulnerabilidad.
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Se pudo observar en los hallazgos cualitativos como cuantitativos que las cuestiones que atafien
a lo digital recaen principalmente en el equipo de comunicacién o de informatica. Mientras que
en organizaciones pequefias se da una multi-asignacién de tareas o roles en las mismas personas.

En este contexto, se vuelve crucial entender que las respuestas a la seguridad de las personas que
defienden los derechos humanos en Paraguay deben tener una mirada colectiva. Solo se podra
alcanzar un bienestar integral (incluyendo el digital) si se logra cambiar la estructura para que
todas las personas puedan disfrutar de condiciones equitativas. La transformacion cultural y rela-
cional es fundamental para construir un entorno en el que la seguridad digital sea accesible para
todas las personas. Si bien esto no implica que la solucién sea Unicamente colectiva, tampoco
debe olvidarse que el autocuidado sigue siendo esencial.

Los tipos de amenazas digitales mas comunes por lo general tienen que ver, en su mayoria, con
1. Ingreso no autorizado (hackeo) al correo o cuentas en redes sociales; 2. Recepcion de phishing:
enlaces a sitios falsos a través de mensajes de texto, mensajeria instantdnea o correo electrénico,
con el fin de robar informacién personal e informacidn de acceso, o instalar, programas maliciosos;
3. Pérdida de informacidn; 4. Acoso sexual a través de redes sociales, correo electrdnico, llama-
das o mensajes de texto; 5. Robo de dispositivos (celulares, computadores, tabletas, discos duros,
USB). En los Ultimos afios ocurrieron mayormente las dos primeras categorias.

El 45% de las personas encuestadas manifest6 que si ha sido victima de alguna forma de violencia
de género facilitada por la tecnologia y de ese nimero de manera especifica, 40 % dijo que ha
sido victima a través de medios digitales. Las personas mencionaron que los tipos de violencia
mas comunes de las que han sido victimas fueron ciberacoso, discriminacion y acoso sexual en
redes sociales, por correos electrénicos, llamadas, mensajes de textos por motivos arbitrarios en
razén de su género, sexo u orientacion sexual. Algunas personas incluso mencionaron amenazas
de muerte y ofensas por el hecho de ser mujeres, lo que subraya la gravedad de los riesgos a los
que se enfrentan.

Ademas, las personas defensoras perciben hechos que atentan contra su privacidad y derechos,
y muchas se sienten vigiladas o monitoreadas. Algunas personas relataron que son escuchadas
a través de sus teléfonos, y sospechan que son hechos de espionaje y robo de informacién. Este
contexto refuerza la importancia de no sobrecargar a los individuos con la responsabilidad de su
propia seguridad, sino de avanzar hacia soluciones colectivas y estructurales.

Seglin la encuesta, el 78 % de las personas que recibieron ataques o amenazas no realizaron
denuncias y las que lo hicieron mencionaron haberlo hecho ante las plataformas, la policia o la
defensoria del pueblo. En todos los casos, mencionaron que realizar las denuncias resulta muy
burocratico y por lo general se reduce a dejar constancia de los hechos.

Finalmente, los mecanismos de seguridad que adoptan las personas, frecuentemente son instin-
tivos, pues, la mayoria refirié no haber recibido capacitacién alguna, y para cuidarse, optan por

colocar el dispositivo en “modo avion”, “apagar el teléfono” durante las reuniones y “suavizar su
perfil en redes sociales”
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En conclusion, la investigacion revela que la nocién de bienestar en seguridad digital, tal como la

conocemos, estd profundamente colonizada, colocando la responsabilidad de proteccion sobre

las personas en lugar de abordar las desigualdades estructurales que perpettan las vulnerabili-
dades. En este contexto, la seguridad digital de las personas defensoras de derechos humanos es

percibida como un privilegio, lo que genera frustracién y sentimientos de culpa al no poder cumplir
con expectativas inalcanzables. Es fundamental comprender que las respuestas a la seguridad, en

particular para quienes defienden derechos humanos en Paraguay, deben adoptar una mirada

colectiva. Solo un cambio estructural profundo permitira alcanzar un bienestar integral, incluido el

digital, que sea accesible para todas las personas. Este proceso requiere una transformacién cultu-
ral y relacional que posibilite la construccion de un entorno mas equitativo. Si bien el autocuidado

sigue siendo importante, esta investigacion subraya que la solucién no es meramente individual,
sino que debe ser parte de una estrategia colaborativa y compartida que permita a todas las perso-
nas protegerse y prosperar en un entorno digital mas justo.para evitar ser blanco de ataques.
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A partir de los datos hallados en el campo cualitativo, cuantitativo y el cruzamiento con las fuentes
secundarias, se recomiendan los siguientes puntos:

Trabajar de manera prioritaria en la sensibilizacién y capacitacion sobre temas digitales con las
personasy organizaciones de DDHH. Esto implica dimensionar el alcance del uso tecnoldgico y los
cuidados que deben de adoptar para contar con seguridad y poder desarrollar las actividades de
defensa de derechos.

Elaborar herramientas sencillas para difundir los lineamientos basicos de cuidado en materia de
seguridad digital.

Articular una plataforma con las organizaciones que se ocupan de temas de DDHH para elabo-
rar protocolos en materia de seguridad digital y dar respuestas a los distintos tipos de ataques
cibernéticos.

Establecer una agenda de ciberseguridad con las organizaciones para prever y visibilizar los casos
de violencia digital contra defensores y organizaciones de DDHH.

Generar mecanismos para proteger a las personas defensoras y organizaciones de DDHH de situa-
ciones de vigilancia masiva y especifica provenientes de todo tipo de sector (estatal o de grupos
delictivos o criminales).

Involucrar a organizaciones y defensores de DDHH en el proceso de construccion y aprobacion de
una ley de proteccion integral de datos personales.

Elaborar una caja de herramientas con los lineamientos basicos y rutinarios de cuidados digitales
aseguir: utilizar contrasefias seguras, cambiarlas durante cierto periodo, mantener los dispositivos
actualizados, utilizar software libre, implementar doble factor de autenticacién para fortalecer la
seguridad de las contrasefias, cuidar la cadena de suministro, revisando los términos de uso, cui-
dar la informacién almacenada, e idealmente utilizar tecnologias de cifrado.

Exigir a las plataformas de redes sociales que fortalezcan sus mecanismos de seguridad para su
usufructo.

Promover que las organizaciones de DDHH generen e implementen protocolos de seguridad digital.

Generar una practica de monitoreo a través del registro de los hechos de vulneracién y violencia
digital hacia defensores y organizaciones de DDHH.
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